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Introduction

Les réseaux d’aujourd’hui

L’avenement et 1’évolution des réseaux de télécommunication a marqué une transfor-
mation majeure du monde en permettant le partage massif d’informations a haut débit a
travers le globe. Au cours des derniéres décennies, cette hyperconnectivité s’est profondé-
ment ancrée dans notre quotidien ainsi que dans la plupart des domaines d’activité. A titre
d’exemple, les GAFAM (Google, Amazon, Facebook, Apple, Microsoft) et leurs analogues
chinois BHATX (Baidu, Huawei, Alibaba, Tencent, Xiaomi) se sont imposés en mastodontes
économiques. ' Malgré cette hégémonie, ces entreprises sont particulierement dépendantes
des opérateurs de télécommunication : ainsi, 99% du trafic internet transite par des cables
sous-marins [Francois and Aubry, 2018]. Plus généralement, il existe une grande variété de
réseaux pour une grande variété d’usages. Par exemple, Open Transit Internet [oti, 2020]
permet d’accéder au réseau internet a travers une structure sécurisée et internationale. La
téléphonie mobile est quant a elle supportée par des opérateurs comme Verizon ou Orange.
Cloudflare propose un réseau de distribution de contenu permettant aux utilisateurs de
mettre en cache des données sur des serveurs distants [clo, 2019]. Renater offre une in-
frastructure réseau dédiée a la mise en place de projets scientifiques et académiques [ren,
2019]. Quels que soient ces réseaux, il est critique pour les opérateurs de pouvoir assurer
une bonne qualité de service selon les critéres définis dans 1’« entente de niveau de service »

(SLA) avec leurs clients. Pour cela, des solutions de diagnostic de fautes et de résolution de

1. Par exemple, le 21 mai 2020, parmi les cent plus grandes entreprises cotées au NASDAQ (National
Association of Securities Dealers Automated Quotations, I'une des principales bourses américaines avec le
New York Stock Exchange (NYSE)), les GAFAM font partie des dix entreprises représentant 50% de l'indice.
Parmi les cinq autres entreprises de ce top 10, on peut encore citer Cisco, Intel, Adobe ou Comcast qui
sont tous des acteurs des télécommunications et du numérique (seule Pepsi se démarque par son domaine
d’activité).
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pannes sont requises afin de préserver temps, argent et ressources humaines.

Toutefois, il est difficile de gérer de tels réseaux. Tout d’abord, leur taille, en termes
de nombre de composants et de liens entre ces composants, est généralement grande. Ces
réseaux étant distribués, il est souvent nécessaire de croiser, agréger et synthétiser des in-
formations collectées a plusieurs endroits. De plus, ces réseaux impliquent des technologies
variées. On peut par exemple citer la co-existence des technologies radio 2G, 3G et 4G dans
les réseaux de téléphonie mobile. De méme, dans les réseaux internet, il est possible de
rencontrer plusieurs protocoles de routage différents tels que BGP (Border Gateway Pro-
tocol) [Rekhter et al., 1994], OSPF (Open Shortest Path First) [Moy, 1998], LDP (Label
Distribution Protocol) [Andersson et al., 2007] ou encore RSVP (Resource Reservation Pro-
tocol) [Braden et al., 1997]. Divers services réseaux comme DNS (Domain Name System)
[Mockapetris, 1987] ou DHCP (Dynamic Host Configuration Protocol) [Droms, 1997] sont
employés dans les réseaux locaux. Si les réseaux évoluent selon les usages et les demandes de
leurs utilisateurs, certains usages sont encore attachés aux infrastructures plus anciennes.
Autrement dit, de nouvelles technologies apparaissent tandis que d’autres, plus agées (voire
en passe d’étre obsolétes), sont conservées. Par exemple, les travaux réalisés en 5G ménent
a I'introduction de nouveaux composants et protocoles pour aborder de nouvelles fagons de
connecter personnes, objets et services, tandis que des équipements tels que les ascenseurs
ou les compteurs électriques sont souvent rattachés au réseau 2G. De fait, le démantelement
de ce dernier ne saurait étre d’actualité [Gauthier, 2020]. Un enjeu en gestion de réseaux
est donc d’harmoniser ’ensemble des informations venant de sources de natures différentes.
Notamment, il n’est pas dit qu’une personne suffise & comprendre une panne dans son en-
semble. Ainsi, puisque les infrastructures existantes sont déja complexes a gérer (la preuve
en est la profusion d’outils qui aident & surveiller leur état) et que les variétés et les nombres
d’équipements, de technologies et d’usages vont continuer & croitre a cause d’une place tou-
jours plus importante du numérique dans notre société, analyser un réseau va étre une tache

de plus en difficile.

Les réseaux de télécommunication sont donc des systemes complexes et sujets a I’erreur.
Ces erreurs peuvent alors étre nombreuses, provenir de causes variées et prenant des degrés
de sévérité allant de ’erreur récurrente et anecdotique a la panne du systéme entier. Par
ailleurs, un réseau est un systéme dynamique évoluant en temps réel. Une erreur pouvant
en causer une autre, connaitre la chronologie des erreurs observées (c¢’est-a-dire savoir dans
quel ordre, voire quand elles sont apparues) permet de mieux comprendre 1’état du systéme.

Cependant, saisir cette composante temporelle est également difficile : par exemple, des
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erreurs d’origines différentes peuvent avoir lieu simultanément.

Les problemes en gestion de réseau

Nous pouvons distinguer en gestion de réseau trois grands problémes.

Détection d’anomalies

Puisque les réseaux sont sujets aux erreurs, il est important d’étre en mesure de les détec-
ter rapidement. En effet, une détection d’anomalies efficace est nécessaire pour commencer
le traitement de l’erreur le plus t6t possible et donc de limiter le temps pendant lequel la
qualité de service est dégradée. L’aspect temporel est particulierement critique et ’état du

systeme doit pouvoir étre traité en ligne.

Analyse de causes racines

Une fois une erreur repérée, l'opérateur doit pouvoir comprendre comment elle a été
provoquée et quelle en est 'origine. Ainsi, aprés avoir identifié la cause d’une panne grace a
I’analyse de causes racines, ce dernier peut plus facilement apporter la correction appropriée.
Ici, il n’est pas nécessaire de traiter I’état du systeme en temps réel puisqu’il s’agit de

b

I’analyse a posteriori d’une panne.

Prédiction de pannes

A terme, il serait idéal de pouvoir corriger une panne avant méme qu’elle ait lieu, et
pour cela faire de la prédiction de pannes. Autrement dit, le crédo de la prédiction de
pannes est de prévenir plutot que de guérir. Comme la détection d’anomalies, 'aspect
temporel est important puisque la prédiction doit étre réalisée le plus en amont possible de
I’occurrence de la panne et ainsi laisser le temps de maintenir le systéme pour que la panne
n’ait jamais lieu. Pour que la prédiction soit la plus précise possible, une telle solution doit
donc intégrer les observations les plus récentes concernant 1’état du systéme en fonctionnant

en ligne. En général, un incident implique un grand nombre d’erreurs, de sévérités, de types
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et de fréquences d’occurrence variés. Ainsi, prédire uniquement la prochaine erreur n’est
pas suffisant pour déterminer si celle-ci va conduire a une panne critique. A l'inverse, étre
capable de prédire si une telle panne est probable et de caractériser cette panne est beaucoup

plus pertinent sur le plan pratique.

De maniere générale, parmi ’ensemble des erreurs observées dans I'historique du systeme,
une notion de causalité doit étre définie afin de déterminer comment les erreurs observées
s’articulent les unes par rapport aux autres. Dans le cas de I’analyse de causes racines, il
s’agit de remonter a la source de ces cascades d’erreurs, tandis que la prédiction cherche a

en décrire ’évolution.

Plan de thése et contributions

Si la détection d’anomalies est un sujet bien traité, ’analyse de causes racines et plus
encore la prédiction de pannes restent des sujets ouverts. Dans l’absolu, notre objectif
est de traiter le probleme de prédiction de pannes dans les réseaux et, a défaut, celui de
I’analyse de causes racines. Pour cela, nous proposons une structure stockant les motifs
de causalité observés dans I'historique d’un réseau. Cette structure et sa construction ont
été pensées pour la prédiction de panne et 'analyse de causes racines. En particulier, nous
détaillons comment cette structure peut étre utilisée dans un contexte d’analyse de causes
racines en recherchant des motifs spécifiques a ’aide d’un outil de requétes. Enfin, nous
présentons une comparaison théorique du pouvoir modélisant de deux modeles classiques
pour la prédiction de données temporelles : les chaines de Markov cachées et les réseaux
de neurones récurrents. Cette comparaison repose notamment sur la définition d’un modele

englobant ces deux modeles sous un point de vue génératif.

Plus précisément, dans le chapitre 1, nous introduisons différents éléments clés pour la
gestion d’un réseau. Tout d’abord, nous présentons les techniques actuelles de surveillance
de réseaux et la nature des données qu’elles mettent a disposition. Nous présentons ensuite
deux concepts que nous estimons importants a intégrer dans de telles solutions. D’une
part, il s’agit de prendre en compte les interactions entre machines, régies par le concept de
causalité. D’autre part, 'opérateur en charge doit pouvoir comprendre les résultats obtenus,
ce qui est décrit par la notion d’interprétabilité. Enfin, un état de ’art des solutions d’analyse

de causes racines est fourni.

14



Dans un second temps, le chapitre 2 présente plusieurs modeles pour la prédiction de
données temporelles. Ces modeles sont issus de deux familles différentes : les réseaux bayé-
siens et les réseaux de neurones artificiels. En particulier, deux modeles se distinguent :
chaines de Markov cachées et réseaux de neurones récurrents. Malgré leurs différences, ils
peuvent étre vus comme deux types de modeles génératifs aux structures de dépendances

similaires.

Dans le chapitre 3, nous proposons une généralisation de ’algorithme d’Ukkonen pour
stocker de maniere interprétable dans une structure de graphe tous les motifs observés de
causalité potentielle dans un log. Cette structure est appelée DIG-DAG et sa construction

est faite en ligne en tenant compte des connaissances a priori de I'expert sur le systéme.

Afin d’exploiter cette structure dans un contexte d’analyse de causes racines, le chapitre 4
présente un ensemble d’outils permettant d’isoler hors ligne des motifs arbitraires au sein
d’un DIG-DAG.

Le chapitre 5 présente alors une méthodologie pour ’analyse de causes racines, de l'in-
gestion du log a l'extraction de motifs de causalité pertinents via la construction d’'un DIG-
DAG. Des résultats expérimentaux sont également présentés afin de juger les performances

de notre solution.

Finalement, nous étudions le probléme de la prédiction sous un autre angle : celui des
modeles génératifs. Plus particuliérement, nous cherchons dans le chapitre 6 a comparer
I'expressivité > des modeles de Markov cachés & celle des réseaux de neurones récurrents.
Pour cela, nous définissons un modele (GUM pour Generative Unified Model) qui englobe
HMM et RNN sous un point de vue génératif. Dans le cas particulier linéaire gaussien, nous

écrivons analytiquement ’expressivité de ce modeéle.

2. c’est-a-dire la capacité d’un modele a modéliser une grande variété de distributions
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FIGURE 1 — Structure de dépendances des chapitres de cette theése; chaque arc indique
I'utilisation de notions du chapitre source par le chapitre cible.

Liste des contributions

Cette thése a mené aux contributions suivantes :

e Une nouvelle structure causale appelée DIG-DAG, stockant les motifs de causalité
potentielle observés dans un flux d’événements, ainsi qu’un algorithme de construction
en ligne de cette structure [Bouillard et al., 2018]

Log analysis via space-time pattern matching (CNSM 2018), Bouillard A., Buob M.-O.,
Raynal M. et Salatin A.

o Un systeme de requétes dédié a I'extraction de motifs dans une structure causale, ainsi
qu’une méthodologie de bout en bout pour ’analyse de causes racines dans un log
d’alarmes [Salaiin et al., 2019a]

Space-time pattern extraction in alarm logs for network diagnosis (MLN 2019), Salaiin

A., Bouillard A. et Buob M.-O.

e Implémentation de I’algorithme de construction du DIG-DAG et des outils de requétes

en Python 3. Le code a notamment servi de prototype a des business units de Nokia

e Présentation de nos outils et méthodologies pour ’analyse de causes racines dans les
logs [Salatin et al., 2020]

16



Demo abstract : End-to-end root cause analysis of a mobile network (INFOCOM WK-
SHPS 2020), Salatin A., Bouillard A. et Buob, M.-O.

e Un modele graphique unifiant HMM et RNN sous un point de vue génératif, ainsi
qu’une comparaison théorique de l'expressivité de ces deux modeles [Salaiin et al.,

2019b]
Comparing the modeling powers of RNN and HMM (ICMLA 2019), Salaiin A., Petetin

Y. et Desbouvries F.

Voici les correspondances entre les contributions précédentes et les chapitres de ce ma-

nuscrit :

Contribution | Chapitre(s)
CNSM 2018 3
MLN 2019 4,5

INFOCOM 2020 5

ICMLA 2019 6
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Acronymes et notations

Dans cette thése, nous utiliserons les acronymes suivants :

HMM Hidden Markov Model

EM Algorithme Fzpectation-Maximization

RNN Recurrent Neural Network

GRU Gated Recurent Unit

LSTM Long Short Term Memory

GUM Generative Unified Model

DIG Directed Interval Graph

DIG-DAG Directed Interval Graph - Directed Acyclic Graph

Par ailleurs, dans les chapitres 2 et 6, nous utilisons les notations suivantes :

Ty Observation a l'instant ¢

Lot Suite d’observations entre les instants 0 et ¢

h Variable latente a 'instant ¢

ho-t Suite de variables latentes entre les instants O et ¢

Notons que tant que cela ne posera pas d’ambiguité, nous confondrons variables aléatoires

et réalisations. De méme, selon le contexte, la notation p(.) peut désigner une probabilité

ou une densité.
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Pour rappel, I'expression de la densité de probabilité de la variable aléatoire normale de

moyenne j et de variance o est pour tout z € R :

1 o 2
N (@i p,0%) = —== oxp (—(’“’205) )

Les notations qui suivent sont quant a elles employées dans les chapitres 3, 4 et 5.

by Ensemble fini, alphabet

3 Langage des mots sur X

<Y Symbole

st Dates (resp. de début et de fin)

e = (o,[s,t]) Evénement décrivant Poccurrence de o € X entre les dates s et ¢

&= (ei)ie[[l;n]]

Log d’alarmes

D DIG-DAG

A Fonction d’étiquetage d’'un DIG-DAG

A Ensemble des sommets actifs d'un DIG-DAG

u,v €V sommets d'un DIG-DAG

[ Racine d'un DIG-DAG

g(u,0) Sommet cible de la transition caractérisée par (u, o)
Mo Nombre d’activations de 'arc (u, o)

Tuo Ratio de l'arc (u, o)

p Seuil sur les ratios
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Chapitre 1

Outils et concepts pour la gestion

de réseaux

Ce chapitre est une introduction a la gestion de réseaux. En particulier, dans la sec-
tion 1.1, nous expliquons comment les réseaux sont surveillés et quelles sont les données
issues de cette surveillance. Ces données sont généralement consignées dans des logs dont
nous présentons quelques solutions d’analyse présentes sur le marché. Nos travaux reposent
ainsi sur I’étude de ces logs. Dans un second temps, nous introduisons en section 1.2 deux
concepts que nous jugeons clés pour toute solution de diagnostic de fautes. Tout d’abord,
nous considérons le concept de causalité, qui décrit le lien entre les éléments d’un log. En-
suite, nous considérons celui d’interprétabilité, c’est-a-dire la capacité d’un outil a fournir
des résultats compréhensibles par un opérateur humain chargé du systéeme. Enfin, nous

proposons un état de 'art des solutions d’analyse de causes racines en section 1.3.

1.1 Données pour la gestion de réseaux

1.1.1 Mesures actives et mesures passives
La gestion de réseau passe par la collecte d’information aupres des composants logiciels

et matériels impliqués, réalisée au travers de mesures. Ces mesures peuvent étre actives

(déclenchées par un moniteur) ou passives (stockées par le programme lui-méme).
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Une mesure active est une mesure qui est déclenchée arbitrairement. Ainsi, les indicateurs
clés de performance (KPI pour Key Performance Indicator) correspondent & des mesures
programmeées a intervalles réguliers. Ils permettent un suivi général de 1’état de santé du
systéme. Les mesures réalisées peuvent étre variées. Elles peuvent concerner directement
les équipements présents dans le réseau. Par exemple, il peut s’agir de mesurer la tempé-
rature d’une machine ou 'utilisation de sa mémoire vive. Des battements de ceur peuvent
également étre planifié pour vérifier régulierement qu’une machine donnée est active. Il est
également possible de surveiller I’état des connexions entre les machines du réseau. Par
exemple, l'outil ping (pour Packet INternet Groper) envoie & une machine ciblée une de-
mande d’accusé de réception a travers le réseau. Des la réception du message, la machine
ciblée retourne 'accusé a la machine source, ce qui permet de savoir si la machine ciblée est
accessible et quel est le temps nécessaire a un paquet pour transiter d’une machine a I'autre.
L’outil traceroute retrace quant a lui le chemin pris par un paquet entre deux machines.
Cela permet de connaitre la liste des routeurs traversés, le temps pris par un paquet pour

passer d’'un routeur & un autre ainsi que la quantité de paquets perdus pendant la mesure.

Contrairement aux mesures actives, les mesures passives visent & écouter et recenser les
événements qui ont lieu dans le réseau. Ces événements sont alors mémorisés dans des fichiers
appelés logs d’alarmes ou fichiers de trace. Par exemple, les outils Wireshark [wir, 2021] ou
tcpdump [tep, 2021] permettent de capturer les paquets lorsque ces derniers transitent dans
le réseau. Une mesure passive peut aussi étre créée a partir de mesures actives. Ainsi, un
événement peut étre défini & partir d’'un KPI en le seuillant : par exemple, si la température

d’une machine dépasse un seuil critique, une alerte est alors émise.

Des solutions comme Cacti [cac, 2020], Munin [mun, 2020] ou Nagios [nag, 2020] su-
pervisent et ordonnancent la surveillance d’un réseau. Pour cela, ces outils permettent de
visualiser 1’état du systeme a ’aide d’un tableau de bord regroupant un ensemble de me-
sures actives et/ou passives. Parmi les quantités mesurées, on trouve la température d’une
machine (en passant par un capteur), l'utilisation d’un processeur, la latence réseau ou en-
core la qualité de service d’une ligne mais aussi des notifications lorsque certaines mesures

dépassent un seuil d’alerte.

Enfin, pour un méme réseau, les anomalies détectées sont généralement reportées dans
un fichier appelé log. Plus précisément, chaque machine héberge généralement plusieurs
applications et chaque application peut engendrer un ou plusieurs fichiers de logs. Afin

d’avoir un point de vue global du systeme, il existe des aggrégateurs de logs qui centralisent
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I'ensemble des logs d’un réseau. Ainsi, rsyslog [rsy, 2020] formalise les logs et les mesures
d’un systeme en un méme fichier de trace pour en faciliter I’acces et le traitement. Les
événements y sont inscrits au format Syslog et sont ainsi caractérisés par une date, le nom
de la machine émettrice, la nature du processus qui a déclenché I’événement, sa sévérité

ainsi qu’un identifiant et un corps de message.

1.1.2 Analyse de logs

Les trois problemes que sont la détection d’anomalies, 'analyse de causes racines et la
prédiction de pannes peuvent étre résolus de maniere plus spécifique sur des logs. Si tout
événement présent dans un log est a priori anormal, certains le sont moins que d’autres,
voire habituels. Méme dans un systeme sain, des événements sont régulierement relevés. La
détection d’anomalies revient donc a isoler les portions du log les plus critiques. L’analyse
de causes racines correspond quant a elle a la transformation d’une suite d’événements dont
les liens de causalité sont inconnus a priori (un log) en une explication de la panne basée
sur ces liens trouvés a posteriori. Enfin, la prédiction de pannes se résume a la prédiction

d’événements traduisant un comportement anormal du réseau.

L’analyse de logs est cependant difficile car ces fichiers sont verbeux et bruités du fait de
la complexité inhérente aux réseaux. La verbosité se traduit notamment par un flux volumi-
neux de données. Ainsi, Kafka [kaf, 2017] est une solution générique pour la manipulation
de flux de données en temps réel. En particulier, ces flux peuvent avoir un haut débit et
Kafka permet leur ingestion et leur traitement. Cette solution est pertinente pour la gestion
de réseau dans la mesure ou un grand nombre de mesures est émis a une fréquence élevée.
Des outils comme grep [Thompson, 1968] et ElasticSearch [ela, 2020] servent & extraire
des informations conformes & une recherche étant donné un volume conséquent de données.
Dans un contexte d’analyse de logs, ils aident les administrateurs réseaux a rechercher des
motifs d’erreurs dans des fichiers de trace volumineux. Plus spécifiquement, grep est un
outil générique pour 'extraction de motifs dans un fichier texte a partir d’expressions ra-
tionnelles. Quant & FElasticSearch, il permet d’indexer et fouiller de maniere distribuée des

données en temps réel parmi des documents de tout type.

Toutefois, filtrer efficacement un flux de données volumineux n’est pas toujours suffisant
pour expliquer un probléme. Ainsi, les événements recensés ont des sévérités variables allant

du simple message informatif a des erreurs graves. La fréquence des événements y est aussi
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variable : certains événements sont régulierement actifs tandis que d’autres sont tres localisés
dans le temps. Enfin, les interactions entre les machines étant complexes, il est difficile
de retracer une explication de la suite des événements observés. Par exemple, plusieurs
cascades indépendantes d’événements peuvent avoir lieu au méme moment. Pour pallier
ces difficultés, il existe des solutions qui intégrent surveillance, détection d’anomalies et
outils d’analyse de logs. Nous pouvons par exemple citer Anodot [ano, 2020], Loggly [log,
2020] ou Logentries [log, 2019]. Ces outils centralisent les mesures faites sur le systéme
et permettent de les visualiser de maniére interactive. Par ailleurs, ils peuvent également
fournir un pré-traitement de ces données grace a des solutions de détection d’anomalies ou
de filtrage des comportements normaux. De plus en plus de ces fonctionnalités reposent sur
des techniques d’apprentissage automatique. Certains outils de surveillance et de gestion de
réseaux, comme ceux proposés par PacketAl [pac, 2020], reposent ainsi principalement sur

I’apprentissage automatique.

Caractéristiques pertinentes pour 1’analyse de logs

L’analyse d’un log peut s’appuyer sur certaines caractéristiques ou données complémen-
taires comme le nombre d’occurrence de chaque type d’alarmes dans une fenétre de temps

donnée, 'ordre d’arrivée de ces alarmes ou encore la localisation de ces alarmes.

Dans un premier temps, une fagon naive de comparer des événements entre eux est de
considérer leurs fréquences d’apparition respectives. Autrement dit, distinguer un événe-
ment fréquent d’un événement rare fournit une premieére grille de lecture a ’administrateur
réseau. Ainsi, selon le contexte, il pourra décider si un événement rare est plutdt ’anomalie
caractéristique de la panne ou plutét un événement anecdotique. Inversement, un événement
fréquent peut étre considéré comme un élément problématique a corriger de toute urgence

ou juste comme du bruit peu utile.

Par ailleurs, il est également pertinent de prendre en compte la chronologie du log. A
priori, un événement tardif est susceptible d’étre un symptéme tandis qu'un événement
précoce est davantage susceptible d’étre une cause. Ainsi, I'ordre d’arrivée des événements
inscrits dans le log revét une certaine importance dans la mesure ot la cause précede l'effet.
Cet ordre est induit par défaut par I'ordre d’apparition dans le fichier. Toutefois, les évé-
nements de certains logs comportent des dates de début et parfois aussi de fin d’alarmes.

Naturellement, un horodatage précis du log simplifie son analyse. Par exemple, dans un sys-

23



teme distribué, il n’est pas garanti que les horloges des différents loggers soit synchronisées,
et leur analyse groupée peut des lors s’en trouver compliquée. Alors, pour deux événements
proches, il est possible que leur ordre d’apparition dans le log soit 'inverse de leur ordre de
réalisation. Par conséquent, il est important que la temporalité exprimée dans un log cor-
responde a ce qu’il s’est effectivement passé dans le systeme. Pour cela, les logs d’un réseau
peuvent étre aggrégés en temps réel avec des outils comme rsyslog ou voir leurs horloges
respectives synchronisées en utilisant par exemple NTP (pour Network Time Protocol) [ntp,
2014].

Enfin, connaltre a ’avance la topologie du réseau permet de mieux comprendre les in-
teractions entre les machines. En effet, la propagation des erreurs a travers le réseau se fait
de machine a machine, de programme a programme. Par conséquent, connaitre la topologie
physique (resp. logique) du réseau permet d’écarter d’office les interactions entre des ma-
chines (resp. programmes) indépendantes. Méme une connaissance partielle de la topologie
peut aider significativement au diagnostic de fautes. Malheureusement, ces connaissances

ne sont pas toujours disponibles.

1.1.3 Représenter un log d’alarmes

La facon la plus basique de représenter un log d’alarmes est de le considérer comme une
suite chronologique d’événements. La notion d’événements n’est pas propre aux réseaux
de télécommunication et peut étre retrouvée dans différents contextes [Wang et al., 2020].
Par exemple, 'activité d’un réseau social peut étre modélisée comme tel, ce qui permet de
suivre I’évolution de la tendance d’un sujet. Néanmoins, une telle représentation ne permet
pas d’exhiber les interactions entre les éléments du réseau étudié. Ainsi, une autre fagon de
représenter un log est de le faire a ’aide d’un graphe, dont les sommets correspondraient aux
alarmes et les arcs seraient définis d’apres une relation de causalité, (la notion de corrélation

correspondant alors & une version non-orientée des arcs).

De méme, [Viard et al., 2018] modélise le trafic IP par un graphe temporel, ¢’est-a-dire
un graphe dans lequel les arcs ont des temps d’activations : les composants du réseau sont
les sommets et les arcs représentent des échanges de paquets [Latapy et al., 2018]. L’étude
de la structure permet alors de détecter des comportements anormaux au sein du systeme.
Les graphes temporels sont des structures suffisamment génériques pour servir a modéliser

un log plus fidelement qu’avec une simple chaine de caracteres.
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[Aghasaryan et al., 1998] modélise un log d’alarmes a l’aide d’un réseau de Petri pseudo-
stochastique et acyclique. Pour ¢a, des « tuiles élémentaires » sont définies : le modele est
construit en associant les tuiles les unes aux autres d’apres le log. Cette représentation
est utilisée pour 'analyse de causes racines : la trajectoire au sein du modele la plus vrai-
semblable est retournée, chaque nouvelle tuile étant ajoutée de sorte a maximiser cette

vraisemblance.

1.2 Concepts clés pour le diagnostic de fautes

1.2.1 Quelques mots sur le concept de causalité

Bien que la notion de cause d’un événement semble intuitive, en expliciter une définition
est un probleme difficile. La causalité a été particulierement étudiée en philosophie, & une

époque ou il n’était pas rare d’étre a la fois scientifique et philosophe.

Au XVlle siecle, deux theses s’opposent sur la nature de la causalité : I'une idéaliste,
portée par Isaac Newton et 'autre empiriste portée par George Berkeley, John Locke et
David Hume. Selon Newton, le systéeme général du monde est ainsi explicable a partir
de principes mathématiques. Dans son traité de la nature humaine [Hume, 1739], Hume
lie quant a lui la causalité a la notion d’habitude : la relation de causalité entre deux
événements est issue de I’observation répétée de ces phénomenes. Par exemple, observer cent
fois que I’éclair précede le tonnerre, permet d’induire une relation de causalité entre éclairs
et tonnerre '. Cependant, ce ne sont que des associations qui n’apportent pas de syntheése :
cent exemples ne sauraient constituer une preuve, ce qui plonge Hume dans le scepticisme. A
la lecture de Hume, Emmanuel Kant sort de son « sommeil dogmatique » et écrit sa critique
de la raison pure [Kant, 1781]. Il y introduit les catégories de l’entendement qui peuvent
étre vues comme des connecteurs logiques entre deux phénomenes. Par exemple, la causalité
est un connecteur. Ces connecteurs sont définis a priori mais découverts a posteriori. Ainsi,
un néophyte peut déduire les regles du jeu d’échecs en observant plusieurs parties sachant
que ces regles existent déja a priori de maniere abstraite. Le travail du scientifique, qui est

de relier des phénomeénes a premiere vue indépendants, est alors constitué d’allers-retours

1. On retrouve ici 'application d’une régle heuristique assez générale : « pour expliquer un phénomene,
on préfere les hypothéses suffisantes les plus simples ». Cette régle est appelée principe de parcimonie ou
rasoir d’Ockham et est attribuée au philosophe du XIVe siecle Guillaume d’Ockham. Par exemple, la notion
de causalité apporte une description simple du fait que le tonnerre succéde habituellement a 1’éclair.
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maladie

FIiGURE 1.1 — Exemple de lien de corrélation qui n’est pas un lien de causalité. Les arcs
illustrent ici un lien de causalité : toux et fievre sont corrélées mais non causales.

entre I’expérience et ’abstraction.

Les propriétés de la causalité en physique sont ainsi tres proches de celles définies en
philosophie. En effet, de nombreux scientifiques de I’époque étaient aussi philosophes. Ainsi,
Leibniz introduit le principe de raison énongant le fait que rien n’arrive sans raison [Leibniz,
1710]. Autrement dit, tout a une cause. Parmi les autres propriétés communément rattachées
a la causalité, l'effet précede toujours la cause et ceux-ci sont contigus, c’est-a-dire qu'’ils

sont toujours proches dans le temps comme dans ’espace.

Bien plus tard, Granger définit la causalité en économétrie [Granger, 1969]. Cette défi-
nition est elle-méme une héritiere des idées des philosophes cités juste avant. Considerant
deux séries temporelles X et Y, X cause Y au sens de Granger si et seulement si connaitre

le passé de X change la prédiction de Y que ’on aurait fait a partir de son seul passé.

Toutefois dans notre cas, nous cherchons des liens de causalité parmi une multitude
d’événements au sein d’une seule série. Pour cela, nous introduirons dans le chapitre 3 une
notion reldchée de causalité, qui repose essentiellement sur la coincidence et la précédence

de deux événements.

Enfin, il est important de mentionner que corrélation et causalité ne sont pas équivalentes.
Plus exactement, causalité implique corrélation mais pas le contraire. Par exemple, avoir de
la fievre et tousser peuvent étre corrélés mais ni la fievre ne cause la toux ni l'inverse (cf.
figure 1.1).

Ainsi, il peut étre nécessaire de développer des solutions différentes selon le type de

relations entre événements que ’on souhaite établir. Par exemple, on cherche plutét en
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sequence pattern mining a établir des relations causales tandis qu’apprendre des regles
d’association parmi un ensemble de transactions consiste a établir un degré de corrélation
entre chaque élément. D’un point de vue probabiliste, I’apprentissage de régles d’association
peut étre vu comme I’étude d’une loi multivariée appelée transaction. Chaque marginale
correspond & un objet et une régle d’association définit la corrélation entre plusieurs objets.
Des algorithmes tels qu’Apriori [Agrawal et al., 1994], FP-Growth [Han et al., 2000] ou
encore Eclat [Zaki, 2000] permettent ainsi de retrouver les ensembles d’objets fréquents afin

d’en extraire des regles d’associations.

1.2.2 Interprétabilité : comprendre le résultat d’un algorithme

Les réseaux sont aujourd’hui principalement administrés par des experts humains : le
dialogue entre ’homme et la machine doit donc étre facilité afin d’assurer le bon fonction-
nement du systéme dans son ensemble. Nous appelons donc interprétabilité le fait que le
résultat d’un algorithme puisse étre compris et expliqué par un agent humain. Dans le cadre
de ’analyse de causes racines, 'administrateur doit ainsi pouvoir comprendre quelle est la

source d’une panne pour la résoudre efficacement.

Selon Molnar, il n’existe pas de définition canonique et rigoureuse de l'interprétabilité
[Molnar, 2020]. Au contraire, cette notion repose sur une intuition que 1’on suppose uni-
verselle : ainsi une solution est interprétable si elle permet de comprendre « comment » et
« pourquoi » une certaine décision a été prise. Une autre fagon de concevoir I'interprétabi-
lité est de répondre a la question suivante : est-ce qu’un étre humain pourrait prendre une

décision similaire ?

Bien que ce concept reste vague, 'interprétabilité reste un critere important dans de
nombreux cas d’usages tels que 'administration réseau. On peut également la retrouver
dans le domaine des assurances ou dans le domaine médical. Dans ces cas, il est crucial de
pouvoir expliquer a des utilisateurs humains non experts la raison d’une décision prise par
I’algorithme. Dans le cadre des réseaux de télécommunication, la complexité des systéemes
mis en jeu rend la contrainte d’interprétabilité primordiale méme lorsqu’elle s’adresse a un
utilisateur expert. Cependant, si 'interprétabilité permet de dégager de la simplicité dans

un probleme complexe, cette simplicité est souvent faite en dépit des performances.
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1.3 Analyse de causes racines

Afin d’améliorer la disponibilité d’une architecture au sens large, il est important de
pouvoir identifier efficacement les pannes qui surviennent ainsi que leur origine. Il peut

s’agir d’un réseau de télécommunication ou d’une architecture logicielle.

La panne d’'un composant du réseau peut engendrer la panne d’autres composants voi-
sins : une panne se manifeste donc comme une cascade de fautes qui s’étend dans le temps
et dans le réseau. Il est par ailleurs possible que d’autres pannes et erreurs mineures sur-
viennent indépendamment, ce qui en complique encore I’analyse. L’analyse de causes racines

consiste donc a retrouver la cause premiere d’une panne parmi une multitude d’erreurs.

Toutefois, du fait de la complexité des réseaux, en taille comme en technologies, retrouver
la cause racine d’une panne reste un probleme difficile. Cette tache s’avere laborieuse pour
les administrateurs réseaux et les besoins dans des solutions d’analyse de causes racines sont

trés présents.

1.3.1 Techniques basées sur ’analyse de mots
Regroupement de problémes similaires

Catégoriser les logs par type de pannes permet d’associer le log décrivant la panne
courante a d’autres logs correspondant a des pannes connues et résolues. Bien que la plupart
des travaux évoqués dans ce paragraphe soient généralement appliqués a des chaines de
caractéres ou en bio-informatique, ils peuvent également s’appliquer & des logs réseau. Etant
donné un incident, ils permettent de retrouver dans une base de connaissances des probléemes

similaires qui ont été résolus par le passé.

Ainsi, l'algorithme de Smith-Waterman [Smith et al., 1981] permet d’aligner deux mots
d’apres le probleme de recherche de la plus longue sous-suite commune (voir exemple 1).
Autrement dit, il s’agit de déterminer un alignement, c’est-a-dire la sous-suite d’indices cor-
respondant au plus long sous-mot commun. Il repose sur le calcul d’un score d’alignement
(défini & la discrétion de l'utilisateur selon les correspondances, les non-correspondances et
les trous) entre les deux mots étudiés : une matrice contenant le score d’alignement entre les

préfixes des deux mots est construite récursivement. Ce calcul est réalisé par programma-
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tion dynamique. Cette matrice est ensuite parcourue du coin inférieur droit (contenant le
score d’alignement des deux mots entiers) vers le coin supérieur gauche (contenant le score
d’alignement pour les deux premiers caractéres) afin de retrouver la plus longue sous-suite

commune. La complexité de cet algorithme est quadratique.

Exemple 1 La plus longue sous-suite commune aux mots zrazzhczrrdze el ayyybyyyycyyd

est abed.

Comme l'algorithme de Smith-Waterman, celui de Hunt-Szymanski [Hunt and Szy-
manski, 1977] permet de retrouver la plus longue sous-suite commune & deux mots donnés,
ainsi que sa position. Plutot que de considérer I’ensemble de tous les alignements possibles,
I’algorithme travaille & partir des alignements exacts de caractéres qu’il est possible de faire.
Cela évite de considérer des cas non pertinents et de passer d’une complexité quadratique

a une complexité en O(nlog(n)) ot n est la taille des mots en entrée.

Dans le domaine de la gestion de pannes, [Cheng et al., 2013] utilise une version modi-
fiée de 'algorithme de Smith-Waterman pour comparer des flux d’alarmes entre eux. Cela
permet ainsi de regrouper ces flux par type de panne. Pour cela, I’algorithme de Smith-
Waterman a été modifié de facon a intégrer les dates des alarmes afin de relacher la notion

d’ordre d’apparition lorsque deux alarmes ont été émises a peu pres simultanément.

[Johannesmeyer et al., 2002] recherche a l'intérieur d’un ensemble de suites de caracteres
celles similaires & une suite donnée. En pratique, cet ensemble correspond a une base de
référence contenant des logs connus. Cette base est confrontée au log contenant la panne
courante a identifier. En ’occurrence, les auteurs cherchent a retrouver des motifs anormaux
dans 'ensemble des données générées par leur systéme (un réacteur chimique). Pour cela,
la solution découpe des flux d’événements en trongons qui sont alors comparés & une base
de référence. Cette comparaison repose sur des méthodes statistiques centrées autour de
I’analyse en composante principale. L’analyse de causes racines est faite par un expert qui
peut ainsi rechercher des motifs anormaux dans le systeme fautif en fonction de motifs
anormaux identifiés lors de pannes antérieures. Cela nécessite d’avoir une base de données,

suffisamment riche pour que la panne étudiée ne soit pas un événement rare.

L’algorithme BLAST [Altschul et al., 1990] ne cherche pas la sous-suite la plus longue
mais la plus « pertinente ». Tout comme Smith-Waterman, une fonction de score d’aligne-

ment est donnée en parametre. Les alignements qualifiés de pertinents sont ceux qui offrent

29



un score et une vraisemblance élevés. Cet algorithme recoit en entrée un mot et une re-
quéte (sous la forme d’un mot). La requéte est décomposée en sous-mots qui sont pondérés
selon ce score. Dans un premier temps, ’alignement de séquences n’est réalisé qu’avec les
sous-mots les plus pertinents. L’ensemble de ces sous-mots sont déterminés en comparant
leur score d’alignement & un seuil donné en parametre. Ces sous-mots sont étendus avec le
reste des sous-mots de la requéte : en quantifiant I’espérance mathématique de chacun des
alignements obtenus, l'algorithme renvoie finalement les alignements les plus pertinents. La
solution retournée par cet algorithme n’est pas optimale contrairement & celle apportée par

Smith-Waterman, mais elle s’avere plus rapide.

Recherche de motifs arbitraires

L’analyse d’'un log de grande taille est souvent complexe. Retrouver efficacement des
motifs spécifiques au sein d’un log permet d’en faciliter ’analyse. Cela nécessite de connaitre
les motifs & rechercher. Puisqu’un log peut étre considéré comme une suite d’alarmes, les
outils de la théorie des langages peuvent s’appliquer dans un contexte d’analyse de causes

racines.

L’algorithme d’Aho et Corasick [Aho and Corasick, 1975] permet de rechercher des mots
dans une chaine de caracteres. Ces mots sont stockés dans un dictionnaire fini. Une structure
d’arbre est construite a partir de ce dictionnaire, puis exploitée pour retrouver I’ensemble
des mots désirés dans le mot étudié. Cette structure peut étre vue comme un automate
fini enrichi par des liens suffixes. Un lien suffixe est une application qui lie un sommet,
identifiant une chaine de caracteres, a celui identifiant le plus grand suffixe strict de cette
chaine. La structure ainsi construite est parcourue selon le mot donné en entrée. La position

des motifs retrouvés est également retournée.

L’algorithme de construction de Thompson [Thompson, 1968] est une généralisation de
I’algorithme d’Aho-Corasick et permet de retrouver des motifs définis par une expression
rationnelle dans un mot donné en entrée. L’algorithme transforme d’abord 1’expression
rationnelle en un automate fini non déterministe. Pour cela, il procede récursivement, en
associant chaque opération de I’expression rationnelle & un modeéle type d’automate. Lorsque
cet automate est parcouru selon le mot d’entrée, les motifs retrouvés et leurs positions sont
retournés. Il s’agit d’un composant essentiel de grep, dont Thompson est également ’auteur.

Ces outils ont notamment inspiré le chapitre 4.
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Dans le cadre de la détection de comportements anormaux, [Van Lunteren, 2006] a un
fonctionnement proche de 'algorithme de Aho-Corasick dans le sens ou il repose sur la
construction d’'un automate fini & partir d’'une chaine de caractére ou d’une expression
réguliére donnée en parametre. Cet automate est utilisé pour chercher les motifs correspon-
dant dans un flux de caracteres donné en entrée. La définition de cet automate se fait a
un niveau matériel ce qui permet de modifier & moindre coiit la requéte en parametre et

d’accélérer la recherche de motifs par un calcul distribué.

Recherche de motifs fréquents

Dans certains cas, avoir une idée précise des motifs a rechercher est impossible. Bien que
les logs soient souvent bruités et difficilement lisibles, les motifs fréquents sont sans doute

révélateurs de causalités.

GSP (pour Generalized Sequential Patterns) [Srikant and Agrawal, 1996] permet ainsi de
rechercher les motifs fréquents parmi un ensemble de suites d’événements. Un événement est
ici un ensemble (non ordonné) d’objets atomiques. Ainsi une série d’événements représente
une succession de transactions correspondant aux objets de chaque événement. La fréquence
d’un motif est définie comme le nombre de suites d’événements contenant ce motif. Un
motif est alors qualifié de fréquent par rapport a un seuil donné en parameétre. L’algorithme
commence par déterminer ’ensemble des motifs fréquents de taille 1 (les lettres). Puis,
récursivement, ’algorithme détermine les motifs fréquents de taille k£ en fonction de ceux
déja déterminés de taille k — 1. La récursion se termine des qu’un k a été atteint pour lequel
il n’existe pas de motif fréquent. L’ensemble des motifs fréquents de longueur au plus k est

alors retourné.

Comme GSP, SPADE (pour Sequential PAttern Discovery using Equivalence classes)
[Zaki, 2001] est un outil qui permet de rechercher des motifs fréquents parmi un ensemble
de chaines de causalité. SPADE est une amélioration de GSP car il permet une seule passe
sur I’ensemble des chaines. Ces deux outils sont d’ailleurs inspirés de ’outil de fouille de bases
de données Apriori [Agrawal et al., 1994]. Il repose sur la gestion d’un treillis organisé en
niveaux : le k-iéme niveau contient tous les motifs de longueur k. Chaque sommet correspond
a un motif et est pondéré par sa fréquence. Les arcs représentent quant & eux une relation
d’inclusion entre les motifs. Ils lient uniquement un sommet vers un sommet du niveau

supérieur.
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Considérer un log d’alarme comme une simple suite d’événements est une représentation
parfois trop simpliste. En effet, dans un méme log, plusieurs chaines de causalités peuvent
s’entreméler, du bruit peut étre présent. Des outils employant des modeles causaux plus
complexes peuvent étre considérés. Notamment, une chronique est une structure de données
capable de stocker des motifs causaux temporisés [Dousson et al., 1993]. Plus précisément,
il s’agit d’une structure de graphe étiqueté sur les sommets et sur les arcs. Les sommets
sont étiquetés par des noms d’alarmes, tandis que les arcs sont étiquetés par des intervalles

de temps afin de caractériser un lien de causalité entre deux alarmes.

Par exemple, [Dousson and Duong, 1999] recherche les chroniques fréquentes a l'intérieur
d’un log. Comme pour GSP, l'algorithme est initialisé a partir des alarmes seules et de leur
fréquence. Les motifs de taille & sont déterminés récursivement a partir des motifs fréquents
de taille £ — 1 (pour cela, un seuil est donné en parametre). Bien qu’il n’en soit pas fait

mention, le fonctionnement de cet algorithme n’est pas sans rappeler GSP et SPADE.

Dans [Subias et al., 2014], les auteurs recherchent les motifs fréquents d’une collection de
logs. Un motif est représenté par une chronique. Pour cela, toutes les interactions observées
entre les alarmes sont stockées dans un ensemble d’arbres : un arbre caractérise les inter-
actions entre deux alarmes particuliéres, ses sommets correspondent a chaque interaction
observée et ses arcs a des relations d’inclusion entre les interactions. Ne sont conservées
que les interactions qui sont jugées fréquentes pour chaque log. Une fois cette structure de
donnée établie, I’algorithme détermine itérativement les chroniques fréquentes a partir des

interactions observées.

Stockage de tous les motifs observés

Nous pouvons supposer qu'une panne fréquente est soit anodine, soit qu’elle doit étre
traitée en priorité. Il peut cependant survenir des pannes plus rares qu’il convient également
de traiter. Dans ce cas, considérer seulement les alarmes fréquentes n’est pas suffisant. Une
solution pourrait donc étre de stocker dans un premier temps I’ensemble des motifs causaux
observés. Certains algorithmes issus de la théorie des langages permettent justement de
stocker les sous-mots observés dans un mot. Il est par exemple possible de stocker les
suffixes d’un mot, caractere par caractere, dans une structure d’arbre appelée arbre des

suffizes. Un tel arbre contient aussi tous les sous-mots observés dans le mot dont il est issu.
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L’algorithme de McCreight [McCreight, 1976] construit ainsi l'arbre des suffixes d’un
mot. Par souci de compacité, chaque arc encode un mot. Les suffixes sont ajoutés a I’arbre
en commengcant par le plus long (le mot entier) et en terminant par le plus court (la derniére
lettre). A Iintégration, d’un nouveau suffixe, si une branche partage un méme préfixe avec
le suffixe en question, alors le suffixe est intégré dans la structure a partir de cette branche.
Un systeme de liens suffixes (un pointeur d’un sommet vers un autre) est maintenu pour
en faciliter la localisation des embranchements de la structure ainsi que sa mise a jour.
L’exécution de cet algorithme nécessite ainsi de connaitre le mot entier, ce qui est pénalisant
dans le cas ou les caracteres doivent étre traités a leur réception. Cet algorithme s’exécute

en temps linéaire.

Comme McCreight, [Ukkonen, 1995] construit lui aussi 'arbre des suffixes d’'un mot
donné en entrée. Les arcs encodent également un sous-mot du mot d’entrée : en pratique, il
suffit de stocker les indices marquant le début et la fin du facteur correspondant. La com-
plexité en temps est également linéaire. Toutefois, contrairement a McCreight, I’algorithme
d’Ukkonen opere en ligne : la structure est construite en découvrant le mot caractere par
caractere du premier au dernier : il maintient un ensemble de sommets dits actifs et la
notion de lien suffixe permet de retrouver efficacement les sommets a partir desquels la
structure grandit. Le fait de stocker les indices de début et de fin d’un sous-mot sur un
arc permet de ne pas systématiquement mettre a jour les liens suffixes : cela est déja fait
a travers la mise a jour des indices. La figure 1.2 illustre le fonctionnement de I’algorithme
d’Ukkonen sur un exemple. En particulier, on peut remarquer qu’il est facile de retrouver
tous les états actifs grace aux liens suffixes et la feuille active la plus profonde. Une fois le
mot totalement découvert, les sommets actifs correspondent aux états terminaux de ’au-
tomate décrivant le langage des suffixes du mot étudié (les étiquettes ont été déportées des
arcs vers les sommets pour plus de commodité). A chaque fois qu'une nouvelle lettre est
découverte, la structure est étendue a partir des sommets actifs. Cet algorithme a un role
important dans nos travaux puisque les algorithmes présentés dans le chapitre 3 en sont des

généralisations.

La encore, la seule structure de mot n’est pas suffisante pour modéliser correctement la

notion de causalité dans un log.
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) 0

(a) Initialisation (b)b.....

FIGURE 1.2 — Le mot banana est découvert lettre par lettre, son arbre des suffixes est
construit en ligne grace a l'algorithme d’Ukkonen. Les arcs en pointillés correspondent aux
liens suffixes et les sommets roses correspondent aux états actifs. Ces derniers correspondent
aux sommets traversés par le chemin de liens suffixes partant de la feuille du suffixe le plus
long. Différemment de la version originale et plus dans ’esprit de ce qui sera proposé dans le
chapitre 3, les étiquettes ont ici été déportées sur les sommets. Autre entorse a I’algorithme
original, ce sont des lettres qui y sont stockées et non pas des sous-mots.
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1.3.2 Meéthodes par apprentissage

Recherche de corrélations

Dans cette section, les outils présentés établissent des liens de corrélations entre les

signaux d’alarme observés.

Dans [Zhang et al., 2019], les auteurs considérent plusieurs séries temporelles issues des
capteurs d’'un méme systeme. Ils en déduisent la matrice de corrélation a chaque instant.
L’idée est alors d’entralner un auto-encodeur convolutionnel basé sur le mécanisme d’atten-
tion pour prédire la suite des matrices de corrélation. Cela permet de lier les séries (fautives
notamment) entre elles et de détecter les comportements anormaux. Bien qu’il s’agisse d’un
modele non supervisé prenant en compte les dépendances temporelles, les résultats sont

difficiles & interpréter.

Afin de réduire la taille des logs étudiés, [Julisch, 2003] regroupe les alarmes d’un log
selon leurs attributs, spatiaux comme temporels. Pour chaque attribut, une structure de
graphe orienté acyclique est fournie en parametre afin de hiérarchiser les valeurs observées
en un ensemble de propriétés. Chaque sommet correspond a une propriété, et un arc décrit
une relation d’inclusion entre ces propriétés. Par exemple, si le jour de la semaine est un
attribut, alors samedi et dimanche seraient des feuilles et auraient pour parent la propriété
weekend. Tant que l'objectif fixé en termes de taille de log n’est pas rempli, I’algorithme
détermine un attribut choisi heuristiquement et fusionne les alarmes selon la hiérarchie de
cet attribut.

[Aghasaryan et al., 2018] établit une matrice de corrélation entre les alarmes d’un log.
En seuillant cette matrice, une premiere structure de graphe représentant les liens entre
alarmes est obtenue. Cette structure peut alors étre utilisée pour la construction d’un modele
causal a 'aide d’outils tels que ceux présentés dans [Aghasaryan et al., 1998] et détaillés en

section 1.3.1.

Recherche de causes racines

Finalement, les outils présentés dans cette section s’attaquent directement au probléme

de recherche de causes racines. Les logs fournissant des données abondantes, I’apprentissage
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automatique semble étre une piste toute indiquée pour la gestion des réseaux. De nombreux
travaux ont d’ailleurs été proposés dans ce sens comme il est reflété a travers les études
[Solé et al., 2017] et [Wang et al., 2020].

[Smith et al., 2008] caractérise les intrusions faites sur un systéme. L’analyse a lieu en
deux temps : dans un premier temps, les alertes provenant du systeme sont regroupées
une premiere fois de sorte & caractériser une étape d’attaque, ces étapes sont dans un
second temps elles-mémes regroupées pour caractériser une attaque complete. Les outils
retenus pour chacune des deux étapes sont respectivement un auto-encodeur et ’algorithme
Expectation-Mazximization [Dempster et al., 1977, Dellaert, 2002].

[Weidl et al., 2005] propose une méthodologie d’analyse de cause racine a partir de la
construction d’'un réseau bayésien dans un style orienté-objet. La définition de fonctions
« bayésiennes » aide I'administrateur du systeme a concevoir un modeéle bayésien pur le
diagnostic de faute & partir de ses connaissances a priori. Le réseau résultant est ensuite
entrainé a partir de logs émis par le systéme, et permet d’assister I’expert lors de I'identifi-

cation et de la correction d’une panne.

[Sorsa and Koivo, 1993] enquéte sur la performance de plusieurs types de réseaux de
neurones dans le cadre du diagnostic de fautes d’un simulateur d’échangeur thermique. En
particulier, les auteurs ont entrainé un perceptron multicouches a faire relier les symptomes
observés a leurs causes. Le caractere supervisé de la tache est néanmoins une limitation forte.
En effet, les réseaux connaissent une grande diversité de pannes et construire une base de
données exhaustive munie d’une vérité terrain est impossible en pratique. C’est pourquoi
les auteurs ont également entrainé des modeles non supervisés tels que des cartes auto-
organisantes (SOM) pour regrouper les symptémes observés entre eux. L’espace d’observa-
tion est projeté sur une surface en deux dimensions et les clusters sont établis a posteriori.

Cependant, il est difficile d’attacher du sens a ces clusters.

Les réseaux bayésiens sont aussi communément employés en analyse de causes racines.
Par exemple, dans [Alaeddini and Dogan, 2011], les auteurs séparent causes et symptdmes
dans un réseau bayésien biparti. Les symptomes sont décrits soit par certaines caractéris-
tiques soit par certaines regles. Bien que le cadre probabiliste favorise I'interprétabilité des
résultats, les réseaux bayésiens font généralement face a des problémes de passage a 1’échelle.
En effet, accroitre la complexité du systéme augmente fortement la quantité de mémoire

nécessaire au stockage des probabilités conditionnelles.
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Afin d’expliquer des requétes fautives au sein du systéme de service Internet eBay, [Chen
et al., 2004] entraine un arbre de décision a classifier les fautes et les succes. Une fois entrainé,
le chemin correspondant & une requéte fautive est alors utilisé comme description de sa cause
racine. En général, la simplicité du modeéle fait que les arbres de décisions sont interprétables.
Toutefois, accroitre la complexité du systéeme étudié implique souvent une instabilité de la

phase d’entrainement [Aluja-Banet and Nafria, 2003], ce qui en affecte 'interprétabilité.

Inférence d’un modeéle sous-jacent

La connaissance de la topologie du réseau n’étant pas toujours disponible, certains tra-

vaux cherchent a retrouver cette information a partir d’un log d’alarmes.

Ainsi, étant donné un graphe dont la topologie est inconnue, [Gomez-Rodriguez et al.,
2012] considére un log ou chaque ligne décrit la contamination d’un sommet & une certaine
date. L’objectif est alors de retrouver la structure de graphe la plus vraisemblable. Pour

cela, les auteurs définissent un modele génératif épidémiologique.

Interpréter le résultat d’un algorithme « boite noire »

L’étude [Wang et al., 2020] mentionne de nombreuses utilisations de réseaux de neurones
appliqués a des données spatio-temporelles, mais remarque le manque d’interprétabilité de
ces solutions, souvent considérées comme des « boites noires ». Ainsi, des outils permettant
d’interpréter a posteriori des résultats a priori non interprétables viennent au secours des
solutions mentionnées précédemment. Principalement, ces outils explicitent le lien entre les

entrées, localement a la décision prise par le systeme « boite noire » étudié.

Ainsi, LIME (pour Local Interpretable Model-agnostic Explanations) [Ribeiro et al., 2016]
permet d’expliquer localement une classification. Etant donné un classificateur et Pentrée
classifiée, ’outil entraine un séparateur linéaire avec pour base d’entrainement des entrées
perturbées autour de l'entrée originale et pour étiquettes les réponses correspondantes du
classificateur « boite noire ». Ce séparateur linéaire est alors utilisé comme explication puis-

qu’il permet de lier les entrées par des régles tres simples, bien que grossieres.

Etant donné un modéle, SHAP (pour Shapley Additive exPlanations) [Lundberg and Lee,

2017] confére a chaque caractéristique d’entrée du modeéle un score d’importance pour une
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décision donnée. Le modeéle est réentrainé sur un sous-ensemble de caractéristiques d’entrée :
si la décision correspondante est différente de la décision faite en prenant compte de toutes
les caractéristiques, alors les caractéristiques retirées avaient une importance dans la prise

de décision du modele.

En I'état, ces outils semblent néanmoins peu appropriés aux données temporelles et
encore moins a des structures causales. Par ailleurs, a chaque intervention de l’expert, ces

outils doivent étre mis en place en plus de 'utilisation de I’algorithme.
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Chapitre 2

Modeles pour la prédiction de

données temporelles

Etant donnés un ou plusieurs logs contenant un ensemble d’alarmes observées sur un
réseau, nous cherchons a prédire quelles seront les prochaines alarmes émises par le systéme.
Or, ces logs sont des fichiers qui dressent I'historique des événements au sein du systéme.
Sous ce point de vue, le probleme de prédiction dans un log se formalise alors comme
un probleme classique de prédiction de données temporelles. Pour commencer, étudions le
probléme de prédiction dans le cas statique. Considérons la réalisation de variables aléatoires
(z,y) & partir d’une loi jointe p(z, y) ! : & partir de 'observation de x, nous souhaitons prédire
y. Nous cherchons ainsi un estimateur § = f(x) tel que § soit « proche » de y en un sens

qu’il reste a préciser.

2.1 Introduction a la prédiction de séries temporelles

2.1.1 Prédiction dans le cas d’une loi jointe connue

Supposons dans un premier temps la loi jointe p(x, y) connue. Dans un contexte bayésien,

la construction de l'estimateur f(.) est déterminée par le choix d’une fonction de coit L., .)

1. Tant que cela ne posera pas d’ambiguité, nous confondrons variables aléatoires et réalisations. De
méme, selon le contexte, p(.) peut désigner une probabilité ou une densité.
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dont le but est de quantifier I'erreur entre la prédiction f(z) = ¢ et la variable cachée y.
Le choix de cette fonction de cofit dépend de la nature du probleme de prédiction. Par
exemple, si I'on cherche a prédire la position d’un objet dans ’espace, une fonction de cofit
basée sur une distance euclidienne semble naturel. Une fois cette fonction de cofit choisie,

le risque bayésien est défini comme 1’espérance du cotit entre f(x) =g et y :

R(f) = E[L(f(x),y)]

/xyL(f(w),y)p(x,y)dxdy- (2.1)

Ainsi, le probleme de construction d’'un estimateur devient celui de la minimisation du

risque bayésien
[* = argmin R(f). (2.2)
f

On peut montrer que l'estimateur f* peut étre construit a partir de la loi a posteriori
p(ylx) = % (également appelée loi prédictive dans le cadre de la prédiction). En effet,

I’équation (2.2) se réécrit en
g =agmin [ @) ([ L0/ o)) (2.3

Minimiser (2.2) revient & minimiser fy L(f(x),y)p(y|x)dy par rapport & f(z) a z fixé. La
minimisation d’une intégrale double est alors devenue celle d’une intégrale simple. En par-
ticulier, pour certaines fonctions de cott classiques L(.,.) (erreur quadratique, erreur en
valeur absolue, erreur « tout ou rien », etc.), 'estimateur obtenu f* correspond & une ca-

ractéristique (moyenne, médiane, mode) de p(y|x).

Exemple 2 Nous cherchons dans cet exemple a prédire la position y d’un objet aprés en
avoir observé une position x (variables réelles unidimensionnelles). Pour cela, nous choi-
sissons la fonction de coit L : (y,9') v (y — v')? qui correspond simplement d la distance
euclidienne entre deux positions. Le meilleur estimateur correspondant d cette fonction de

cott est l’estimateur qui minimise la quantité

B(L(@).0) = E [ - 7] = [ #) ([ 6~ 0Pplole)dy) de.
z y
Minimiser le risque bayésien ci-dessus revient, pour tout x fixé, d minimiser par rapport a
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4 la fonction
/y (5 — v)*p(ylz)dy = Var(y|z) + (5 — Elyla])®.

Cette fonction est minimale lorsque § = Ely|z]. Autrement dit, le meilleur estimateur selon

le cott quadratique est la moyenne de la loi prédictive p(y|x).

2.1.2 Prédiction lorsque la loi jointe n’est pas connue

En pratique, une difficulté réside dans le fait que la loi jointe n’est en réalité pas connue.
Pour résoudre ce probléme, il est possible d’approcher le risque bayésien (2.1) de deux
fagons : soit en cherchant & modéliser la loi jointe p(z,y) par une loi paramétrique py(z,y),

soit en approchant l'intégrale (2.1) & partir de réalisations.

La premieére approche consiste donc a construire un modele de la loi p. Pour cela, on se
restreint a une famille paramétrée de lois (pg)ycgq, Ol le parametre 6 peut étre multidimen-
sionnel (par exemple, il peut décrire la moyenne et la variance d’une loi normale). A partir

d’un jeu fini de données indépendantes

id.

& = {(@iy) "= pla,y) (24)

}ief[l,n]]
issues de la loi inconnue p(zx,y), la qualité de py peut étre quantifiée par la fonction de

vraisemblance [Borovkov, 1987, Wasserman, 2013] :

n

L(;E):0— Hpg(xi,yi). (2.5)

i=1

La fonction de vraisemblance répond intuitivement a la question suivante : est-ce que la loi pyg
aurait pu raisonnablement générer I’ensemble des paires (x;,y;) ? L’approximation de la loi
jointe se résume alors a déterminer le parametre 6 qui maximise la vraisemblance. Toutefois,
le choix de la famille paramétrique est crucial : il faut que py puisse correctement modéliser
les données récoltées tout en permettant le calcul des quantités clés pour 'apprentissage et

I'estimation.

Deux problémes sont associés a la fonction de vraisemblance : son calcul (voir équation

(2.5)) et sa maximisation. Notamment, pouvoir calculer la vraisemblance n’implique pas né-
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cessairement que ’on puisse la maximiser. En général, la maximisation de la vraisemblance
n’est pas faisable directement et cela doit étre fait de maniére approchée. Par exemple, dans
le cas de modeles probabilistes & variables latentes (c’est-a-dire des variables non observées
visant a enrichir le modele py(x,y)), la maximiser requiert I'utilisation d’approximations

telles que l'algorithme Expectation Maximization (voir section 2.2.2).

La seconde approche ne fait pas d’hypotheses sur la loi jointe p(z, y). A la place, on com-
mence par déduire l'estimateur empirique du critére (2.1) a partir du méme jeu d’entraine-
ment £ (voir équation (2.4)) [Bishop, 2006, Hastie et al., 2009]. Le probléme de construction

d’un estimateur devient celui de la minimisation du risque empirique :

1L

fr= arginin > L(f (@), yi)- (2.6)
i=1

Cependant, puisque le jeu d’entrainement est fini, si aucune contrainte n’est posée alors

n’importe quelle fonction interpolant les points (z;,y;) répond au probléme d’optimisation

(2.6). Dans un tel cas, le modeéle a surappris et est incapable de généraliser & de nouvelles

observations. Pour pallier ce probléme, on choisit une famille de fonctions (fy)gco. Le pro-

bléme posé par (2.6) se réécrit enfin en un probléeme d’estimation de parametre :

n

0; = argmin S L{ofei). ) 27)

i—

et on choisit I'estimateur f(z) = fp« (z) (la notation @}, reflete le fait que I'estimateur dépend
du jeu d’entrainement £ (de taille n). Comme précédemment, le choix de la famille résulte
d’un compromis : une famille trop simple ne permettra pas d’obtenir des prédictions per-
tinentes et réalistes tandis qu’une famille trop complexe et trop flexible présente un risque
de surapprentissage. Enfin, le choix de la famille doit permettre 'apprentissage, c’est-a-dire
la résolution de 1’équation (2.7). Parmi les familles de fonctions classiquement utilisées, on
trouve les fonctions appartenant & un espace de Hilbert & noyau reproduisant [Manton and
Amblard, 2015, Paulsen and Raghupathi, 2016] et les fonctions définies par un réseau de
neurones [Jain et al., 1996, Marilly et al., 2002, LeCun et al., 2015]. Le probléme d’optimisa-
tion (2.7) pour ces familles de fonctions donne des algorithmes d’apprentissage bien connus
tels que la méthode des moindres carrés (linéaire ou par noyau) [Bishop, 2006], les Support
Vector Machines (SVM) [Burges, 1998, Hu et al., 2003, Vapnik, 2013] ou les algorithmes
d’apprentissage profond, [Bishop, 2006, Goodfellow et al., 2016] pour la régression ou la

classification.
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2.1.3 Prédiction de séries temporelles

Dans un contexte de prédiction de données temporelles, notre objectif est de prédire
I’observation & venir z;;; connaissant ’historique des observations xg.;, et ce pour tout
t. L’application de la méthodologie précédente dans laquelle x devient xg; et y devient
Z¢4+1 A tout instant nous amene a considérer p(zi41|zot) = %

connait pas ou qu’on ne sait pas calculer) quel que soit ¢. Comme précédemment, nous allons

inaccessible (qu’on ne

chercher & modéliser la loi p(z¢.t) et/ou la fonction f(z¢.), en prenant en compte le fait
que cette modélisation doit donner acces a p(xo.) et/ou f(zg) pour tout ¢ et pour toute
suite zo.;. En d’autres termes, la loi ou la fonction ne doit pas se contenter de modéliser les

données d’apprentissage.

Considérons maintenant 1’adaptation des deux méthodes du paragraphe précédent (es-
timation de loi ou de fonction) a partir d’un jeu d’apprentissage constitué d’une suite

d’observations de longueur T’
& =A{zor ~ p(zor)}- (2.8)

Alors :

e étant donné un modele paramétré par 6 tel que py(zop.) est connue pour tout ¢, la

vraisemblance s’écrit

L(0;€) = po(zo1)

=

= po(wo) | | po(z¢|T0t—1), (2.9)

t=1

c’est-a-dire comme le produit des vraisemblances prédictives pour chaque instant ;

e étant donnée une famille de fonctions paramétrées par 0, telle que fy(xo.;) est connue
quel que soit ¢, on minimise un risque empirique construit par moyennage sur le temps :

1 T-1
05 = argr@nin T Z L(fo(zot), Te+1), (2.10)

t=0

et on choisit 'estimateur f(zo.) = for (zo:1)-

Finalement, qu’il s’agisse de modéliser la loi sous-jacente des observations ou de déterminer

une classe de fonctions a partir de laquelle minimiser le risque empirique, les modeles retenus
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doivent eux-mémes pouvoir exprimer pg(zo.;) (respectivement fy(zo.)), quelle que soit la
suite d’observations xg.; et quel que soit ¢, a partir d’'un parametre 6 qui ne dépend pas du
temps. Nous verrons que cette contrainte est en particulier vérifiée par les modeles récursifs

que nous introduirons plus loin dans les sections 2.2 et 2.3.2.

Pour conclure, le probléeme de la modélisation (de f comme de p) répond a un compromis
entre simplicité des calculs et réalisme du modele. Si un modele simpliste ne donne qu’une
vision naive et peu précise du systeme étudié, un modele trop complexe est susceptible
de surrapprendre et/ou de rendre les calculs liés a I'utilisation du modele impossibles en
pratique. Notamment, bien que I'exploitation d’un modele a parametres connus ne pose
pas de difficultés particulieres (théoriques du moins), le calcul de la vraisemblance ainsi
que l'apprentissage de ses parametres peuvent s’avérer difficiles. Rappelons enfin que dans
le cadre de la prédiction de données, les modeles mis en jeu doivent pouvoir gérer des

historiques x¢.; croissants et donc décrire le probleme de maniére récursive.

Dans ce chapitre, nous considérons donc deux catégories de modeles particulierement
bien adaptés a la prédiction de séries temporelles : les modéles markoviens d’une part et les
architectures neuronales récurrentes d’autre part. Notamment, toutes deux répondent aux
trois criteres mentionnés dans le paragraphe précédent : ces modeles sont raisonnablement
réalistes, ils permettent ’apprentissage de leurs parametres a partir de données d’entrai-
nement et finalement, ils permettent un traitement récursif des observations. Les premiers
sont des modeles probabilistes visant a approcher la loi jointe p(z¢.) inconnue tandis que
les seconds composent une classe de fonctions paramétrées généralement utilisées dans le
cadre de l'apprentissage automatique explicité par ’équation (2.10). Bien qu’a premiere
vue ces deux modeles ne résultent pas de la méme approche et ont été étudiés dans des
communautés différentes, nous verrons quels rapprochements peuvent étre faits et en quoi

leur comparaison est pertinente.

2.2 Modéeles markoviens

Le modele probabiliste le plus simple que I'on puisse envisager est un modeéle supposant
que toutes les observations sont indépendantes. Cependant, il s’agit d’'une modélisation
simpliste et non pertinente pour le probléme de prédiction de séries temporelles. Tout ’enjeu
est en effet de caractériser les dépendances entre observations par un modele qui soit & la

fois suffisamment réaliste et utilisable en pratique.
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2.2.1 Chaines de Markov

Une chaine de Markov est un modele probabiliste simple qui repose principalement sur
I’hypothése de Markov selon laquelle, conditionnellement a toutes les observations passées

To:¢, 'observation future x;,1 ne dépend que de I’état courant x; :

p6($t+1|3’30:t) = p9($t+1|l‘t)- (2-11)

Alors, la loi jointe du modele peut se factoriser en

t—1

po(o:t) = po(wo) [ [ po(ssilas)- (2.12)
s=0

Le jeu de parametres 6 comprend alors les caractéristiques de la loi initiale py(xg) et des
lois de probabilité de transition pg(xy1|z:). Puisque toutes les variables du modele sont
observées (contrairement aux chaines de Markov cachées présentées dans la section 2.2.2),
les parametres du modele peuvent directement étre estimés : dans le cas discret, il s’agit de
calculer les probabilités de transition de maniére empirique, tandis que dans le cas continu,

ceci est fait en dérivant la vraisemblance par rapport a 6.

2.2.2 Chaines de Markov cachées
Modele

Une chaine de Markov reste cependant un modeéle encore trop simple et peu expressif.
Autrement dit, les lois caractérisées par un tel modele ne forment pas une famille assez riche
pour espérer représenter convenablement la loi inconnue p(x.;). Afin d’étendre la classe des
lois pg(xo.¢) représentée par une chaine de Markov, on introduit un processus latent ho. °.

Chaque hgs peut-étre discret ou continu et n’est jamais observé en pratique.

Ces variables latentes peuvent étre interprétées de plusieurs manieres. D’une part, elles
peuvent faire office d’intermédiaires de calcul et ainsi contribuer & complexifier la loi pg(xo.),

donc en augmenter le pouvoir modélisant. En effet, le modele décrit la loi p(hg.¢, xo.¢) dont

2. Nous distinguons ici la notion de variable cachée et celle de variable latente : la premiere notion
fait opposition & celle de variable observée (par exemple, nous n’observons pas ce que nous souhaitons
prédire) tandis que la seconde caractérise des variables intermédiaires ajoutées & un modele dans le but de
le complexifier. En pratique, les variables latentes sont cachées mais ce n’est pas nécessairement réciproque.
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p(zo.¢) est une loi marginale. D’autre part, 'ajout de variables latentes peut avoir un intérét
sémantique : avec un modele approprié, il est possible d’interpréter les états latents. Par
exemple, les alarmes observées dans un log sont généralement symptomatiques de causes
racines plus profondes. L’ajout de variables latentes pourrait ainsi permettre I'intégration

de ces causes racines au modele.

Il est cependant important pour un modele de garder une complexité calculatoire rai-
sonnable pour étre utilisé en pratique. A cet effet, une chaine de Markov cachée (Hidden
Markov Model ou HMM) généralise une chaine de Markov par I’ajout d’un processus latent
de maniére parcimonieuse. Un HMM est caractérisé par trois propriétés de dépendances et
d’indépendances conditionnelles. Tout d’abord, la suite des états latents d’'un HMM est une

chaine de Markov :

pe(ht+1|h0:t) = pe(ht+1|ht)- (2-13)

Par ailleurs, conditionnellement a tous les états latents, les observations sont indépendantes :

t
po(wo:t|hos) = [ [ po(asho:t)- (2.14)
s=0

Enfin, conditionnellement & tous les états latents, les observations ne dépendent que de

I’état latent courant :
Vs € [[0>tﬂ7p0(33s|h0;t) = pO(:Us’hs)' (2.15)

Ces propriétés permettent finalement d’écrire la loi jointe pg(xo.¢, ho.¢) sous forme factorisée :

t—1 t
p@(hO:t7 xO:t) = p@(hO) H p@(hs—&—l‘hs) H p@(xs‘has)- (216)
s=0 s=0

Cette factorisation de la loi jointe peut notamment étre représentée par le réseau bayésien
de la figure 2.1.

Calcul de la vraisemblance

Nous avons pu voir en introduction de ce chapitre que le choix d’un modéle dépendait

entre autres de la facilité a calculer la vraisemblance pg(xo.) & parametre 6 donné d’une
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FIGURE 2.1 — Représentation d’'un HMM par un réseau bayésien. Pour rappel, un réseau
bayésien représente sous la forme d’un graphe dirigé acyclique une loi de probabilité jointe :
chaque sommet du graphe correspond & une variable aléatoire = et les arcs sont disposés de
telle sorte que la loi jointe se factorise sous la forme [], p(z|parents(z)).

part, et maximiser cette derniére par rapport & 6 d’autre part. Rappelons que (d’apres le
modele (2.9)), nous savons calculer la vraisemblance a partir des vraisemblances prédictives.

Notamment, pour tout s € [1,¢] et en utilisant les propriétés du modele (2.16) :

p9($8|$0:s—1) :/h p@(h&xs‘xO:s—l)dhs
:/h p9(hs|l‘0:sfl)p6(l‘s’hs)dhs

:// p@(hsfl|$O:571)p@(hs|hsfl)p9($s’hs) dhsdhsfla (217)
sylls—1

loi de filtrage transitions d’'un HMM

ou les facteurs pg(zslhs) et pg(hs|hs—1) correspondent aux transitions d’'un HMM (voir
équation (2.16)). Le facteur pg(hs—1|zo.s—1) correspond quant a lui & la loi de filtrage qui se

calcule de maniére récursive :

p@(hs’xO:s) - /h p&(h0:5‘$0:s)dh0:s—1
0:s—1

/ p@(hO:sa xO:s)dho:Si1
ho:s—1 Do (.CL‘(] s)

/ po(hs, xs|To:s-1, ho:s—1)
ho:s—1 p9 xs’a?Os 1)
/ 9(hs|hos—1, T0:s—1)Po(Zs|ho:s, To:5—1)
ho:s—1 Do (933\930:5—1)

po(ho:s—1|x0:s—1)dho.s—1

0(h0:5—1 ‘xO:s—l)dhO:s—l- (218)
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Par ailleurs, la structure de chaine de Markov cachée (voir équation (2.16)) implique égale-

ment que

p@(hs’-rO:s—la hO:s—l) = pH(hs‘hs—l)a (219)
et
p9($s|~"30:s—1, hO:s) = p0($s|hs)- (220)

Donc 'équation (2.18) se réécrit

Po(ho:s—1|T0:s—1)dho:s—1

po(hs|hs—1)pe(xs|hs

pllafan) = [ 2ol (IR
- m [ b sdpotecslonedher. (221

Ainsi les équations (2.17) et (2.21) donnent une fagon récursive de calculer la loi prédictive
po(xs|xo.s—1) et la loi de filtrage pg(hs|zo.s). En effet, étant donné la loi py(hg), on calcule
d’abord pg(zs|To.s—1) & partir de pg(hs—1|zo.s—1) selon 1’équation (2.17). On calcule ensuite
po(hs|xo.s) & partir de la loi de filtrage a Uinstant précédent pg(hs—1|zo.s—1), de la loi pré-
dictive pg(xs|zo.s—1) et des transitions du modele de Markov caché (2.16) selon I’équation
(2.21). En particulier, c’est la structure des chaines de Markov cachées qui permet (du
moins, théoriquement) ce calcul de la vraisemblance ; notons qu’en pratique les intégrales

mises en jeu dans les équations (2.17) et (2.21) peuvent s’avérer difficilement calculables.

Apprentissage

Quand bien méme la vraisemblance serait calculable en pratique, la maximiser peut
s’avérer difficile. En particulier, dans le cas d’un modele a variables latentes comme c’est
ici le cas, le calcul direct de I'estimateur du maximum de vraisemblance est compliqué. On
lui préfere généralement une méthode itérative. Ainsi, 'algorithme Fxpectation Maximiza-
tion (EM) est une méthode approchée pour I'apprentissage des parametres d’'un modele a
variables latentes [Dempster et al., 1977, Dellaert, 2002]. Cet algorithme calcule itérative-

ment une suite de paramétres 6;. A chaque itération, on calcule d’abord Iespérance de la

48



log-vraisemblance conditionnellement aux observations xg.; sous un parametre 6; :

Eg, [log po(wo:t, ho:t)|zo:] = /h o, (ho:t|zo:t) log po(zo:t, hot)dho: (2.22)
= Z/ P hs—1, hs|To.t) [log po(zs|hs) + log pg(hs|hs—1)] dhs_1dhs
+ /h 2o (ol o (po(olo)po o)) (2.23)

puis on met & jour ce parameétre en 6;41 (autrement dit, on passe de 6; a ;1) en maximisant

la quantité

Oiy1 = argr{;aax Eoq, [1og po(ho:t, 0:¢)|xo:¢] - (2.24)

Les équations (2.22) et (2.24) correspondent respectivement aux étapes E et M de l'al-
gorithme EM. En particulier, pour que I’étape E soit réalisable, il est nécessaire que les
facteurs pg, (hs—1, hs|xo) et po, (ho|zo:r) puissent étre calculés. Cet algorithme garantit la

croissance de la vraisemblance au fur et & mesure des itérations :

v%pel (mo:t) S p91-+1 ($U:t)' (225)

Des garanties théoriques plus fortes sont soumises a conditions [Wu, 1983]. En particulier,

il n’existe pas de garantie de convergence vers un optimum global.

En pratique, le calcul de la vraisemblance par la loi de filtrage et sa maximisation par

I’algorithme EM dépendent des hypotheses du modele. Nous pouvons distinguer trois cas.

Cas 1 : états continus (systéme d’état linéaire et gaussien)

Supposons que les suites zg.; et hg.s prennent des valeurs continues et que les transitions

po(hst1lhs) et pg(zs|hs) sont linéaires gaussiennes :

hes1 = Fohg + us, (2.26)
x5 = Gshg + vs, (2.27)
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ou Fy et G sont des matrices et (us, vs) est un vecteur aléatoire gaussien

S S O
oo, < . (2.28)

Vg 0 R

La variable latente hg suit également une loi normale. On retrouve souvent ces hypotheses
dans des applications telles que la navigation [Harvey, 1990]. Le cas linéaire gaussien est un
cas favorable car, sous ces hypothéses, toutes les lois sont gaussiennes et donc la propagation
récursive des lois a travers le temps se résume a la propagation des parameétres de ces

dernieres (en I'occurrence leurs vecteurs moyennes et matrices de covariance).

Le calcul de la vraisemblance dans le modele décrit par les équations (2.26),(2.27) et
(2.28) peut se faire par l'intermédiaire du filtre de Kalman. Il s’agit d’un outil apparu
dans les années 1960 en automatique [Kalman, 1960, Kalman and Bucy, 1961, Ho and Lee,
1964], qui a par la suite été abondamment étudié [Anderson and Moore, 2012, Kailath et al.,
2000, Meinhold and Singpurwalla, 1983].

Le filtre de Kalman permet le calcul récursif de la loi de filtrage pg(hs|zo.s) pour tout
s € [0,¢t]. Plus précisément, dans le modele d’état linéaire et gaussien, la loi de filtrage

po(hs|zo.s) et la loi pg(hs|ro.s—1) sont des lois normales de parameétres respectifs (pu)s, Xg|s)

et (:U’s\sflvzs|sfl) :

p0<h5’$0:s) = N<hs§ Hs|ss Es|s)> (2'29)
p@(hs’xO:s—l) = N<hs; Hs|s—13 Es|s—1)' (230)

Le filtre de Kalman propage alors récursivement ces parameétres :

Hs|s . Hs|s—1
Hs4-1|s Fs:us|5—1
Es\sflG.zﬂ
+ (Gszs|sfle + Rs)il(xs - Gs,us\sfl)7 (2.31)
FSES\S—lGZ 7 T

s Ts
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Es\s COV(hS>hs+1|xO:S) Es\s—l Zs|s—1FsT

( COV(hSa hs—Q—l‘xO:s))T Es—o—l\s Fszs|s—1 Fszs|s—1FsT + Qs
Es|s—167g1 —1
_ L [GaBiamt, GeBgann FY |
Fszs|s—1Gz
(2.32)
Notamment, les quantités

Ts = Ts — Gslufs|sfla (233)
Ly = GsSy51GT + Ry, (2.34)

correspondent respectivement a la moyenne et la variance de la vraisemblance prédictive

p(ajs‘x&s—l)-

Comme pour la loi de filtrage, on montre que la loi pg(hs—1, hs|zo:t) (voir équation (2.23))
ainsi que la loi de lissage py(hs|zo.t) sont des lois normales dont les parameétres (moyennes
et covariances) sont calculés récursivement par propagation arriere [Shumway and Stoffer,

1982], ce qui permet une implémentation efficace de ’algorithme EM.

Cas 2 : états continus (cas général)

Dans le cas général (transitions non linéaires et/ou bruit non gaussien), le probléme
du filtrage ne peut plus étre résolu de maniere exacte. Il existe cependant plusieurs facons
approchées de répondre a ce probleme. Dans le cas ou les transitions caractérisées par les
équations (2.26) et (2.27) ne sont plus linéaires, il est possible de linéariser celles-ci grace
a un développement de Taylor au premier ordre. On peut alors utiliser un filtre de Kalman
étendu, c’est-a-~dire un filtre de Kalman dans ce modéle linéarisé [Chen, 1993, Anderson and
Moore, 2012]. Par ailleurs, il est également possible de ne considérer que les moments d’ordre
1 et 2 des lois d’intérét. Une approximation de ces moments peut alors étre propagée par
une transformation sans parfum. L’application récursive de cette transformation est appelée
filtre de Kalman sans parfum [Julier and Uhlmann, 2004, Julier et al., 2000, Menegaz et al.,
2015).
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Une autre classe d’approximation est constituée des méthodes de filtrage particulaire
ou méthodes de Monte-Carlo séquentielles [Doucet et al., 2001, Arulampalam et al., 2002,
Hammersley, 2013]. Ces méthodes consistent a propager une approximation discréte de
po(ho:t|To.+) a Paide d’'un mécanisme d’échantillonnage d’importance avec ré-échantillonnage
[Kahn and Marshall, 1953] :

ho t‘th Zwt (1) h()t (2.35)

ou ¢ représente la mesure de Dirac et les termes wt(i) correspondent & un ensemble normalisé
de poids. Ce mécanisme est basé sur une loi d’importance conditionnelle g(h¢|hi—1). Plus
précisément, la propagation des trajectoires pondérées (h(()g’wt(i))ieﬁl N] se fait en trois
étapes. Pour tout s € N, pour tout ¢ € [1: N, une particule i est d’abc;rd tirée selon q :

R ~ qlhsia BD). (2.36)
On calcule ensuite son poids non normalisé

i Do (ﬁﬁllh?)) Po (xs+1|/~%§i+)1)

o) = wl? : (2.37)
( s+1‘h )
que 'on normalise ensuite en
~ (1 s+1
Zj:l w:—k({)
Enfin, les trajectoires peuvent étre ré-échantillonnées :
h(()l:)s+1 ~ Z:lws+16(h(7) Ry )(ho is41)s (2.39)
J
dont les nouveaux poids sont
1
wily =+ (2.40)

Cette étape de ré-échantillonnage, bien qu’optionnelle, permet de maintenir une plus grande
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proportion de trajectoires de poids fort parmi toutes les trajectoires, au détriment de celles

de poids faible. Si les trajectoires ne sont pas ré-échantillonnées, alors fzgl (respectivement
U~J§21) devient simplement hgl (respectivement wg ). Avec ou sans ré-échantillonnage, la

procédure est répétée a partir de I’équation (2.36).

Cet algorithme fournit par ailleurs une approximation de la vraisemblance prédictive a
partir des poids non normalisés (calculés dans ’équation (2.37)) :

1 N

Po(ee|woe) = 5 D", (2.41)
=1

Une estimation de la vraisemblance est alors obtenue au moyen de ’équation (2.12). Enfin,

Po(ho:t|To) fournit également une approximation de (2.22) :

N . .
Eg [log po(ho:t, wou)|zo:d] = 3wy, log po(hiy, w0, (2.42)
=1

(%)

qu’il reste ensuite & maximiser. Ici, la notation w0; , rappelle simplement qu’il s’agit de poids

construits a partir du parametre 6 (voir (2.37)).

D’un point de vue pratique, 'approximation p peut étre pauvre (en particulier, lorsque
N est tres petit devant ). Cette approximation peut néanmoins étre raffinée par I'utilisation
d’algorithmes de lissage particulaire [Kantas et al., 2015, Briers et al., 2010, Carvalho et al.,
2010, Fearnhead et al., 2010] visant & améliorer I’approximation de p(hs_1,hs|zo) dans
(2.23).

Cas 3 : états latents discrets

De méme que les systemes d’état linéaires et gaussiens (cas 1) sont apparus dans les
années 1960, les modeles de Markov cachés a états latents discrets sont apparus a la méme
époque [Baum and Petrie, 1966, Baum and Eagon, 1967, Forney, 1973] et ont été utilisés
depuis dans des domaines tels que le traitement automatique du langage [Rabiner and Juang,
1986, Rabiner, 1989], la bio-informatique [Koski, 2001] ou les communications numériques
[Viterbi, 1967, Forney, 1973].

Dans le cas discret, le probléme est qu’il n’est pas possible de calculer directement la
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vraisemblance par marginalisation de la loi jointe

p@(xO:t) = Zpe(ho:t, x():t)- (243)
ho:t

En effet, calculer (2.43) nécessite de sommer sur toutes les suites d’états latents possibles,
d’oul une explosion combinatoire. Par exemple, si I’espace des états latents contient K classes

alors la somme porte sur Kt termes.

Le succes des HMM provient de ce que le calcul de la vraisemblance pg(zo.¢) peut étre réa-
lisé en temps linéaire. En effet, la vraisemblance py(zo.;) peut étre vue comme la marginale

de la loi pg(h¢, o) -

po(zo:t) = Y a(ha), (2.44)

hi
ou
a(hs) = p@(h87 $0:s) (2.45)

correspond aux variables forward. Ces fonctions a(hs) peuvent étre calculées récursivement

en temps linéaire dans le sens direct du temps (d’ou le nom forward) :

a(ho) = po(ho)pe(wolho) (2.46)
a(hst1) = po(zsi1|hsyr) Zp@(hs—‘,-l |hs)au(hs). (2.47)
hs

Notons que a(hs) est, & une constante pres, la loi de filtrage

alhs)
po(hs|zos) = —F——, 2.48
( S‘ S) Po (330:3) ( )
et I’équation (2.47) est I’analogue de I’équation (2.21). La vraisemblance prédictive est quant

a elle

P(Tsp1|To:s) = 2o Po(Tsy1lhsi1) op, P(hsy1|hs)a(hs)
s+1 is) = .
o >, ahs)

(2.49)

D’apres équation (2.23) (dans le cas discret, les intégrales deviennent des sommes),

I'estimation des parametres par I’algorithme EM requiert le calcul de la loi pg(hs—1, hs|xo:t)
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pour tout s € [0 : t]. A un terme de normalisation prés, cette quantité est proportionnelle

a

pO(hs—la h57 xO:t) = Do (xs-l-l:t‘hs) a(hs—l)pe(hs|hs—1)p9 (xs|hs) (250)
(hs)
B(hs

En particulier, la loi pg(hs—_1, hs, o) dépend des variables backward

/B(h’s) :p9($s+1:t|hs)- (251)

Tout comme les variables forward, ces variables peuvent étre calculées récursivement en

temps linéaire, dans le sens rétrograde du temps (d’ou le nom backward) :

B(he) =1 (2.52)
B(hs) =Y Blhsi1)po, (Tss1lhsi1)po(hsia|hs). (2.53)
hst1

Le calcul récursif des fonctions a(hs) et B(hs), pour tout s, est appelé algorithme forward-
backward. Finalement, grace a 1’équation (2.50), nous obtenons
B(hs)a(hs—l)pﬁ(hs’hs—l)pe(xs‘hs)

Polhactshsltor) = == S8 TG Yalhepo(alher)po(alin) Y

Il reste alors & maximiser par rapport aux parametres d’intérét que sont les probabilités
de transitions pg(h¢|hi—1) et les probabilités pg(x¢|hs) dont ce dernier calcul dépend de la
forme de la loi (gaussienne, mélange de gaussiennes, etc.). La mise a jour de ces probabilités
lors de 1’étape M de 'algorithme EM est ainsi obtenue par le calcul de pg(hs—1, hs, Zo:t)-
Cette version de ’algorithme EM appliquée aux HMM a états latents discrets est appelée
algorithme de Baum-Welch [Baum et al., 1970, Rabiner, 1989].

Observons enfin que l'algorithme forward-backward permet, a 0 fixé, de calculer la loi de
lissage. En effet, ’expression de cette loi peut étre vue comme une conséquence de I’équation
(2.54) :

_ a(hs)B(hs)
polhslon) = S = o (ha)Blhe)

(2.55)
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2.3 Architectures neuronales

Les architectures neuronales sont des classes de fonctions tres versatiles [Goodfellow
et al., 2016] aux applications nombreuses et variées telles que le traitement du langage
[Mikolov et al., 2011] ou I'analyse d’images [Krizhevsky et al., 2012].

2.3.1 Introduction aux réseaux de neurones

Un réseau de neurones est une combinaison successive de fonctions paramétrées appelées
neurones. Un neurone commence par réaliser une transformation linéaire de ’entrée x par
un vecteur de poids w et un biais scalaire b, puis applique une fonction non linéaire o

appelée fonction d’activation :
x — o(wx +b). (2.56)

Parmi les fonctions d’activation les plus utilisées, nous pouvons par exemple citer la sigmoide
1
1+exp —x?
Unit) = — max(0,x). Plusieurs neurones peuvent étre utilisés en parallele et former une

T — la tangente hyperbolique ou encore la fonction ReLu (pour Rectified Linear

couche de neurones. La fonction obtenue est alors
x—o(Wax+b), (2.57)

ou W est une matrice de poids, b un vecteur de biais et o une fonction non linéaire ap-
pliquée terme & terme. Ces couches peuvent enfin étre mises en série pour obtenir des
classes de fonctions toujours plus complexes. Notamment, plusieurs théorémes d’approxi-
mation universelle ont été formulés au sujet des réseaux de neurones [Cybenko, 1989, Hornik,
1991, Pinkus, 1999, Lu et al., 2017]. Ainsi, pour toute fonction réelle continue f (en dimen-
sion quelconque), il existe un réseau de neurones a une couche fp arbitrairement proche
de cette derniere, pourvu que la fonction d’activation ne soit pas polynomiale [Pinkus,
1999]. Des résultats similaires ont été proposés pour les réseaux a plusieurs couches. Ainsi,
toute fonction f : R™ — R Lebesgue-intégrable peut étre approchée par un réseau dont les
couches possedent au moins n+4 neurones et dont les fonctions d’activations sont des ReLu
pourvu que le réseau soit suffisamment profond [Lu et al., 2017]. Le nombre de couches, les
nombres de neurones par couches et les fonctions d’activation sont des hyperparametres qui

caractérisent l'architecture du réseau de neurones et les poids et les biais sont quant a eux
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des parametres du modele, appris a posteriori selon un jeu de données d’entrainement. Si
I'on considére un modele neuronal fy, un jeu de données d’apprentissage £ (voir équation
(2.4)) et une fonction de cofit L : R? — R*, I'apprentissage d’un réseau de neurones est
alors le probléeme d’optimisation visant a trouver le parametre 8} qui minimise la somme
w1 L(fo(xi),yi) (voir équation (2.7)). Ce probléme d’optimisation est généralement traité
par la méthode de descente de gradient. Cette derniére repose notamment sur le calcul de

la dérivée
OL(fo(x),y)

T (2.58)

c’est-a-dire des dérivées partielles en tous les poids et les biais du réseau de neurones. Du
fait de la structure en couches d’un réseau de neurones, le calcul de ces dérivées partielles
peut étre fait itérativement en commencant par les parametres de la derniére couche puis
en remontant couche par couche vers celle en entrée. Cette fagon de calculer le gradient est

appelée rétropropagation du gradient [Rumelhart et al., 1985, Hecht-Nielsen, 1992].

Toutefois, I’entrée d’un réseau de neurones comme nous ’avons décrit jusqu’a présent
est de taille fixe (fonctionnement non récursif), ce qui semble peu compatible avec la mo-
délisation de séries temporelles dont les observations s’accumulent. Une solution immédiate
pourrait étre de considérer une fenétre glissante des observations, mais dans ce cas, la pré-
diction ne serait faite qu’a partir des éléments contenus dans la fenétre sans porter sur

I'intégralité des observations.

2.3.2 Réseaux de neurones récurrents

Prendre en compte I'historique des observations zg.; pour prédire x;y1 est une contrainte
importante pour la prédiction de données temporelles. A cette fin, un réseau de neurones
récurrent (Recurrent Neural Network ou RNN) introduit une variable latente hy, fonction
déterministe de toutes les observations zg.;. Cette variable permet de résumer ’ensemble des
observations xg.; dans un objet de taille fixe et étre ainsi assimilé a une forme de mémoire.
La mise & jour de cette mémoire est réalisée en ligne, observation aprés observation : pour
tout ¢, a la réception d’une nouvelle observation z;11, le nouvel état latent hyy1 est calculé
a l'aide d’une couche neuronale hi 1 = fo, (h¢, x¢41). Finalement, & chaque instant ¢, une
prédiction Zy41 de z;41 peut &tre formulée a partir de la variable latente hyi1 selon un

réseau de neurones Zyy) = 90, (h¢t1). Le fonctionnement d’'un réseau récurrent est illustré
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par la figure 2.2. La boucle de rétroaction correspondant au maintien du vecteur latent (en
bleu) a été dépliée dans le temps. Des prédictions (en rouge) peuvent étre faites a chaque
instant. Toutefois, selon les applications, la prédiction peut étre réalisée apres la lecture
d’une suite d’observations (en vert). Dans notre cas, nous cherchons & prédire la prochaine
observation ;41 apres avoir observé z; pour tous t. Les prédictions d’un RNN peuvent ainsi
étre réinjectées en guise d’observations, ce qui permet la génération automatique de suites :

il est alors envisageable de prédire des suites d’observations plutot qu’une seule observation.

Prédiction
T;f)tl T.’,i't Ti‘t_H
RNN hL*l.‘ RNN hf _ RNN ]lt+l Vecteur
(t-1) o (t) Tl @+ * |atent

Observation

FIGURE 2.2 — Principe d’un réseau de neurones récurrent. A la réception d’une nouvelle
observation (en vert) et étant donné un vecteur latent (en bleu), le réseau met & jour son
vecteur latent et produit une prédiction (en rouge). Le vecteur latent mis & jour est utilisé
au moment de la prochaine observation.

L’algorithme de rétropropagation du gradient peut encore étre utilisé pour ’apprentis-
sage des paramétres par descente de gradient. A la différence d’un réseau de neurones &
propagation avant, il peut y avoir autant de gradients calculés que d’observations pour un
méme parametre. En effet, la prédiction faite par le réseau récurrent de ;11 étant donné

o+ €t un vecteur hg peut étre exprimée par

(90, © fo, (30) 0.0 fo, (20)) (ho) = 4. (2.59)

Cette écriture correspond a une vision « dépliée dans le temps » du réseau récurrent (voir
figure 2.2). Dans ce cas, un parameétre est mis & jour selon la somme des dérivées partielles
calculées a chaque instant. Cette adaptation de ’algorithme de rétropropagation est appelée
rétropropagation d travers le temps [Robinson and Fallside, 1987, Werbos, 1990, Mozer,
1995].
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En pratique, les gradients calculés pour un méme parametre tendent géométriquement
vers 0 ou l'infini lorsque ’on remonte dans le passé. Ces phénomenes sont respectivement
appelés disparition du gradient et explosion du gradient. L’explosion du gradient est généra-
lement due a la multiplication répétée de poids de grande taille. L’apprentissage du réseau
est alors particulierement instable. Un moyen rapide de limiter ce comportement est de
borner les valeurs prises par le gradient [Goodfellow et al., 2016, Goldberg, 2017]. Il est éga-
lement possible d’intégrer un terme de régularisation a la fonction de colit en pénalisant les
poids de trop grandes tailles [Pascanu et al., 2013]. Au contraire, la disparition du gradient
est due & la multiplication répétée de poids de petite taille ainsi qu’a la combinaison répé-
tée de fonctions d’activation dont les dérivées ont une valeur absolue inférieure a 1 (e.g. la
sigmoide). Dans ce cas, les observations les plus anciennes (relativement a 'indice courant)
sont ignorées lors de 'apprentissage. De fait, il est difficile d’apprendre des dépendances a
long terme. Pour y pallier, des architectures plus sophistiquées ont été proposées telles que
les Long Short Term Memories (LSTM) et les Gated Recurrent Units (GRU) [Chung et al.,
2014]. En particulier, LSTM et GRU complexifient la boucle de retour du RNN classique
pour atténuer le phénomene de disparition du gradient. Ces modeles sont généralement

privilégiés en pratique bien que leur étude théorique soit sensiblement plus difficile.

RNN génératifs

Dans le cas de la prédiction des observations a venir, une approche probabiliste parait
plus pertinente lorsque ’on souhaite quantifier I’incertitude liée a notre prédiction. En effet,
considérer une loi de probabilité sur les observations fournit une représentation plus riche
du futur qu'un simple mode donné par une approche déterministe. Par exemple, chercher a
exprimer z;41 comme la réalisation d’une loi normale de moyenne et variance (f¢41,0¢+1)
permet non seulement de prédire x4+ = 41 mais aussi de donner un intervalle de confiance
grace a o¢41. 1l est ainsi possible de construire une loi sur les observations a partir d’un
RNN et en faire ainsi un modele génératif. Pour cela, il suffit de remplacer gy, par une loi

paramétrée py, (x¢|h¢). On obtient ainsi une famille de modeles pour p :

t—1
po(xo:t) = po(xo) H po(xs+1|To:s) ;5 (voir équation (2.9))
s=0

t—1

RNN

=" po, (z0) [ [ po, (wss1lhs), (2.60)
s=0

99



ot 0 = (0f,0,) et hs est fonction de . :

he = fo, (ho-1,25). (2.61)

Par construction, du fait de la mise & jour déterministe des états latents décrite dans
(2.61), évaluer la suite des états latents peut étre fait de maniere immédiate et exacte, ce qui
n’est pas le cas dans une chaine de Markov cachée. Ainsi, l'acces a la loi pg(z¢41|zot) pour
tout x4 est aisé. L’estimation des parametres 6 se fait naturellement en maximisant la log-

vraisemblance log(pg(zo.t)) = >_; log(pe(xt|he = h(xo.)) par la rétropropagation classique.

2.4 Conclusion

A travers ce chapitre, nous avons pu distinguer deux grandes classes de modeles pour la
prédiction de données temporelles : les modeles de Markov cachés d’un c6té et les réseaux de
neurones récurrents de Pautre. A premiére vue, ces modéles sont différents. Par exemple, un
RNN présente des transitions déterministes que ne possede pas un HMM. Toutefois, malgré
leurs différences, ils offrent tous deux un point de vue génératif sur les observations. De
plus, pour les deux modeles, ces dernieres sont modélisées par I'intermédiaire de variables
latentes. Si nous avons pu dans ce chapitre décrire comment I'inférence et I’apprentissage
de ces modeles pouvaient étre réalisés, une question naturelle est de comparer les lois sur
les observations Py, (Zo:) €t Doy (Zo:t) offertes par chacun des deux modeles. Une telle
comparaison peut s’avérer difficile dans les cas les plus généraux. En particulier, nous ne
traiterons pas le cas des LSTM et des GRU. Nous montrons dans le chapitre 6 que sous
des hypotheses raisonnables, une analyse comparative théorique est possible. Pour cela,
nous introduirons un modele appelé Modéle Génératif Unifié (GUM) englobant les deux

architectures.
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Chapitre 3

Stockage des motifs de causalité

observés dans un log

Dans ce chapitre, nous proposons une représentation causale d’un log d’alarmes. En par-
ticulier, nous souhaitons stocker grace a cette représentation les motifs de causalités basées
sur les caractéristiques spatiales (machine ou fonctionnalités impactées) et temporelles (date
de début et de fin) des alarmes, et, éventuellement, les connaissances a priori de I'expert.
Du fait de ces caractéristiques, la représentation causale d’un log requiert une structure
plus complexe que celle d’une suite temporelle. Tout d’abord, nous lions les événements
d’un log par une relation de causalités potentielles. Cela nous permet de modéliser le log en
une structure de graphe causale. L’ensemble des chalnes de causalité potentielle observées
sont alors stockées dans une structure appelée DIG-DAG dont la construction est inspirée
de l'algorithme d’Ukkonen [Ukkonen, 1995]. Ces deux travaux construisent une structure
de données en traitant en ligne une chaine de caracteres : alors que 'algorithme d’Ukkonen
construit un arbre suffixe, notre proposition construit un DAG proche d’un automate fini
déterministe. La structure obtenue se veut interprétable afin d’étre utilisée par un opérateur
humain pour la gestion de réseaux. Le fait que la construction soit en ligne permet notam-
ment 'utilisation de cette structure pour la prédiction d’alarmes. L’ensemble des travaux

présentés dans ce chapitre ont été présentés a la conférence CNSM [Bouillard et al., 2018].

Dans la section 3.1, nous introduisons une relation de causalité potentielle entre les
événements d’un fichier de trace. Puis, dans la section 3.2, nous stockons a la volée I’ensemble

des motifs de causalité observés dans une structure de graphe appelée DIG-DAG. Enfin, la
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section 3.3 propose diverses variantes et extensions.

3.1 Représentation d’un log d’alarmes

Afin d’administrer un réseau, une pratique essentielle est de consigner tout événement
dans un fichier de trace, ou log d’alarmes. Un tel fichier peut alors étre utilisé pour suivre
le bon fonctionnement du réseau, pour identifier efficacement la cause racine d’une panne,

ou encore prédire des pannes futures.

Un log d’alarmes est une collection d’événements classés dans 1’ordre chronologique (voir
exemple 3). Notre but est de trouver toutes les chaines de causalité potentielle entre les
événements a partir de plusieurs logs d’alarmes, traités en ligne. Cette section est dédiée a
la représentation d’'un log a travers la notion d’événements et la définition d’une relation

de causalité entre ces derniers.

Exemple 3 Ci-dessous un extrait de log réel. Cet extrait a été anonymisé et chaque ligne

mise sous le format ((machine, alarme, severité), activation | date) :

((m_143, a_25, 2), fin, 2019-02-11 01:36:22)
((m_271, a_18, 3), fin, 2019-02-11 01:36:36)
((m_271, a_17, 3), fin, 2019-02-11 01:36:36)
((m_271, a_18, 3), début, 2019-02-11 01:36:37)
((m_271, a_17, 3), début, 2019-02-11 01:36:38)
((m_1115, a_24, 4), fin, 2019-02-11 01:36:54)
((m_268, a_26, 1), fin, 2019-02-11 01:37:03)
((m_268, a_26, 1), début, 2019-02-11 01:37:38)
((m_720, a_25, 2), fin, 2019-02-11 01:38:04)
((m_16, a_22, 2), fin, 2019-02-11 01:39:46)
((m_308, a_24, 4), début, 2019-02-11 01:39:5/)
((m_514, a_7, 3), début, 2019-02-11 01:39:59)
((m_271, a_13, 3), début, 2019-02-11 01:40:27)
((m_571, a_23, 2), fin, 2019-02-11 01:40:43)
((m_571, a_24, 3), fin, 2019-02-11 01:40:46)
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Méme aprés en avoir simplifié la forme (certaines entrées du log sont écartées), la lecture

et exploitation d’un log restent difficiles, surtout si le log en question est de grande taille.

Nous présentons la notion d’événement dans le paragraphe 3.1.1. Puis, dans le para-
graphe 3.1.2, nous définissons une relation de causalité potentielle entre deux événements.
Dans le paragraphe 3.1.3, nous donnons deux représentations d’un log d’alarmes : une pre-
miere représentation & la fois graphique et intuitive, appelée graphe orienté d’intervalle
(DIG), et une seconde sous forme de mot, plus pratique pour une utilisation a la volée.
Enfin, dans le paragraphe 3.1.4, nous définissons formellement ’ensemble des chaines de

causalité a stocker.

Remarque générale sur les notations employées

Dans les chapitres 3 & 5, nous utiliserons les notations de la théorie des langages. Etant
donné un ensemble fini X, nous notons X* ’ensemble des suites finies sur X appelées mots;
en particulier, £ définit le mot vide. Si w est un mot et o € ¥ une lettre, |w|, est le nombre

d’occurrences de o dans w. Le préfixe de w de longueur k € N est noté w<y.

3.1.1 Collection d’événements

Un événement e = (o, [s,t]) est défini par trois parametres :

e lintervalle [s,t] (avec s,t € N et s < t) décrit la temporalité de I’événement. Plus

précisément, il est actif de la date s a la date t¢.

e le symbole o fournit quant a lui une description spatiale de I’événement. Mathémati-
quement, un symbole ne porte pas de sémantique particuliére; en pratique, I’expert
choisit les informations non temporelles qui caractérisent le mieux un événement.
Un événement peut par exemple indiquer quelle est la machine ou encore quelle est
lalarme correspondante (une utilisation CPU trop forte, un espace de stockage insuf-
fisant, etc.). La notion d’« espace » fait référence, par un léger abus de langage, a tout
ce qui n’est pas temporel. Il faut donc y voir un espace logique plus que physique.

Enfin, 'ensemble de tous les symboles présents dans un log est noté X, notre alphabet.
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Soit & = (€i)ie[1;n) un log d’alarmes. Pour tout i € [1;n], nous écrivons e; = (03, [si, ti]).
Afin de garantir I'unicité et la cohérence d’un log étant donné une suite d’événements, nous

faisons les hypotheses suivantes :

(H1) L’ensemble des dates de début et de fin du log sont toutes distinctes.

(H2) Deux événements portant le méme symbole ne peuvent étre co-occurrents : Vi, j €
[1in], [si,t:] N [s5, 4] # 0 = 01 # 05 Vi =j.

Ces hypotheses ne sont pas restrictives : il est possible de déterminer une relation d’ordre
total sur les dates d’émission a partir de I’ordre dans lesquels les événements sont renseignés
dans le log. Si deux événements portant le méme symbole sont co-occurrents, il est alors
possible pour respecter (H2) de les agréger en un seul événement dont l'intervalle d’activité
est 'union des intervalles d’activité. Autrement dit, si [s;, ;] N [s;,t;] # 0, e; = (0, [s4, ti]) et
ej = (0,[s;,t;]) peuvent étre remplacés par (o, [min(s;, sj), max(t;,t;)]). L’hypothese (H2)
évite notamment la présence d’informations ambigués voire contradictoires : un événement

ne peut pas recommencer s’il n’est pas encore terminé.

Exemple 4 Le réseau jouet de la figure 3.1 implique trois machines. Un exemple d’événe-
ment est e = (c,[1,3]) : le symbole ¢ a été émis pendant l'intervalle [1,3]. Notons que le

symbole ¢ encode le fait que I’événement e a été émis depuis la machine m;.

172 ]

FI1GURE 3.1 — Exemple jouet de réseau, qui peut étre utilisé pour définir une relation spatiale
de causalité.

3.1.2 Causalités spatio-temporelles

A partir des informations spatio-temporelles, il est possible de définir une relation de
causalité potentielle entre deux événements. Cette relation de causalité est définie a partir
de deux relations distinctes : I'une basée uniquement sur les informations temporelles des
événements, l'autre reposant uniquement sur les informations spatiales contenues dans le

symbole.



La relation temporelle R; définit la notion de causalité potentielle entre deux événements
uniquement a partir des attributs temporels. Elle permet de définir une premiére notion de
causalité potentielle sans connaissance a priori de la spatialité des événements considérés.
Dans le cas ou les événements possedent une date de début et de fin, il y a relation temporelle
de e = (o, [s,t]) vers ' = (o, [, ]) si '"événement e’ apparait pendant que e est actif. Plus
formellement, eRie’ < s € [s,t]. Il est tout & fait possible de définir la relation temporelle
différemment selon le format des données utilisées (des événements sans date de fin par
exemple) ou si une autre définition parait plus pertinente (dans un cas ou la causalité

pourrait avoir lieu méme apres U'interruption du premier événement par exemple).

La relation spatiale Rs quant a elle vient ajouter les considérations spatiales manquantes
a la relation temporelle seule. Cette relation repose sur la définition a priori d’un ensemble

C C X2 de relations spatiales valides de causalité potentielle :
eRse < oo’ €C.

Par exemple, si deux événements sont émis par des machines voisines, il est raisonnable
d’autoriser la relation spatiale correspondante dans C. Ainsi, la définition de C permet
I'incorporation de connaissances a priori par un expert. Si les alarmes renseignées dans o et
o’ sont notoirement peu corrélées, alors il est judicieux de retirer oo’ et o’ de C. La relation
C n’est pas nécessairement symétrique. Enfin, I'hypotheése (H2) nous permet de rejeter tous

les couples de la forme oo de C sans perte de généralité.

Définition 1 (Cause potentielle) Un événement e est une cause potentielle d’un événe-

ment €' si et seulement si eRie’ A\ eRse’. Dans ce cas, nous écrivons e — €.

Exemple 5 Supposons que la relation spatiale de causalité repose sur la topologie repré-
sentée dans la figure 3.1 : C = X2\ {ac, ca}. Considérons deuzx événements e = (a,[4,7]) et
e’ = (¢,[6,10]). Nous avons alors eRe’ mais ~eRse’, ainsi e 4>¢€'. L'ensemble C est illustré
en figure 3.2.
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FI1GURE 3.2 — Relations de causalités spatiales valides C du réseau jouet illustré en figure 3.1 :
ac et ca sont interdites puisqu’il n’y a pas de lien direct entre les machines m; et ms.

3.1.3 Deux fagons de représenter un log
Graphe orienté d’intervalles (DIG)

Précédemment, nous avons défini la notion d’événement et une relation de causalité
potentielle entre deux événements. Cela nous meéne ainsi & une représentation graphique
naturelle d’un log d’alarmes : soit £ un log d’alarmes, et 75 une fonction d’étiquetage définie
par ms(e) = o ol e = (o, [s,t]) € £ et 0 € 3. Le triplet (€, —,ms) définit un graphe orienté
étiqueté dont les sommets sont les événements du log, étiquetés par leurs symboles et dont
les arcs sont exactement les causalités potentielles. Nous appelons cette structure graphe
orienté d’intervalles (DIG) d’aprés sa construction basée sur des intervalles de temps, et

ce, bien que cette définition differe légerement des graphes d’intervalles classiques.

On remarquera que la relation temporelle rend le graphe acyclique. Par ailleurs, grace

aux hypotheses (H1) et (H2), le DIG d’un log d’alarmes est uniquement défini.

by

C C
N @ : /{ \(!

ms
temps

12 3 4 5 6 7 8 9 1011 12 13 14

FIGURE 3.3 — Un exemple de DIG, les relations spatiales valides sont C = ¥2\{ac, ca}.

Exemple 6 La figure 5.3 décrit le DIG correspondant a une collection de sept événements
issus de la topologie représentée en figure 3.1. Le temps est représenté le long de l'aze des
abscisses. Les sommets du DIG sont les segments correspondant chacun d un événement.
Chaque événement correspond dans le DIG a un sommet qui est représenté en figure 3.3
par un segment horizontal conformément aux dates de début et de fin de I’événement cor-

respondant. On peut vérifier que les arcs ont bien été définis a partir de R; et Ry et qu’ils
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représentent une causalité potentielle entre deur événements. En particulier, l'arc (a,c) a

été écarté selon C = ¥2\{ac, ca}, illustrée dans la figure 3.2.

Représentation en mot

Rappelons que nous visons a définir une structure de données qui stocke toutes les chaines
de causalité potentielle observées dans un log d’alarmes, et que nous souhaitons réaliser sa
construction en temps réel. Il est donc naturel de représenter séparément le début et la fin
de chaque événement. Dans ce but, nous introduisons ’alphabet ¥, une copie de ¥ disjointe.
Chaque événement e = (o, [s,t]) émet un symbole o & la date s et un symbole 7 a la date
t. Le mot correspondant a un log £ est le mot composé de tous les symboles émis dans leur

ordre d’apparition.

by

C C
il —g _ T_
>‘ a : / NI,

ms

temps
1 2 3 4 5 6 7 8 9 10 11 12 13 14
¢c b ¢ ap caddbcdaeayp

FI1GURE 3.4 — Passage du DIG au mot.

Exemple 7 Comme lillustre la figure 3.4, le mot correspondant au DIG de la figure 3.3

est w = cbéabeadbédaab.

Notons que ce mot est indépendant de la relation C et encode seulement la relation tem-
porelle R;. D’apres I’hypothese (H1), ce mot est uniquement défini et possede les propriétés

suivantes :

(P1) Vo € 3, |w|, = |wlz;

(P2) Vj € [L;|w]], lw<jlz < [wejlo < lwejlz + 1.

Ces propriétés peuvent étre vues comme garantissant un parenthésage correct du log :
étant donné un certain symbole, chaque événement portant ce symbole commence puis

finit (et non l'inverse). De plus, des alarmes portant le méme symbole ne peuvent pas
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se superposer, ce qui est décrit par l'inégalité de droite de la seconde propriété et une

conséquence directe de ’hypothese (H2).

Définition 2 (Mot correct) Un mot est correct si et seulement s’il satisfait les propriétés
(P1) et (P2). C’est un préfize correct si et seulement s’il satisfait (P2). On note L le langage

des préfixes corrects.

Représenter un log par un mot correct plutét que par sa forme brute ou son DIG facilite
sa manipulation. Dans le cas ou le log est découvert en temps réel, considérer des préfixes
corrects offre un formalisme plus flexible puisqu’il autorise des événements qui seraient
encore en cours. En effet, a tout instant, un événement peut étre encore actif. Dans ce cas,
la représentation sous forme de mot est plus pratique puisqu’elle décrit parfaitement la suite

de début et de fin d’événements.

Remarquons que si w est un préfixe correct, alors tous ses préfixes le sont aussi. En
réalité, en ordonnant les événements d’un log selon leurs dates de début, le mot correspon-
dant est correct et caractérise complétement le log. Soit £ une collection de n événements
e; = (03, [si,ti]) ordonnés par date de début (i < j si et seulement si s; < s;) et tel que
U™, {si,t;} = [1;2n]. Le mot correspondant est noté w(E) = wj...way, avec ws, = o0; et
wy; = 0. Réciproquement, si w = wj...wz, est un mot correct, soit s; 'indice correspon-
dant a la i-eéme occurrence d’un symbole de X, et ¢; = inf{t > s;|w; = Ws, }. Le mot w induit
alors la collection d’événements &(w) = ((ws,, [Si; ti]));eqr,,)- 11 est possible de vérifier que

w(€(w)) =wet E(w(E)) =E.

Le mot w(&) correct associé a un log £ ne permet pas a lui seul de caractériser la causalité
potentielle d’'un événement sur un autre. En effet, w(€) n’encode pas les connaissances a
priori contenues dans C. Le lemme 1 montre que w(€) et C suffisent a caractériser le DIG

(8’ —),71'3) :

Lemme 1 En utilisant les notations introduites ci-dessus, soit € un log de n événements,

w le mot correct associé et (€,—,ms) le DIG associé. Nous avons l’équivalence

€ — € & S € [Si,ti] A Ws, Ws; € C.

Preuve. w étant le mot correct associé a &, tout événement e; s’écrit e; = (ws;,, [si, ti]).
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Il suffit alors d’appliquer les définitions des relations de causalité potentielle, spatiale et

temporelle. O

3.1.4 Langage des mots a stocker

Nous cherchons a présent a définir tous les mots correspondants aux chemins du DIG.
Le mot d’un chemin est la suite d’étiquettes portées par chaque sommet impliqué dans ce
chemin. Dans le DIG-DAG de la figure 3.3, ’ensemble des mots a stocker est
{e,¢,b,a,d,cb,ba,cd,db, cba, cdb, dba, cdba}.

La notion de sous-mot admissible caractérise le mot d’un chemin du DIG a partir de la

représentation du log en mot :

Définition 3 (Sous-mots admissibles) Soit w = wi...w, € L un préfive correct. La

fonction ¢ : [1;k] — [1;n] est une sous-suite admissible de w si et seulement si :
e ¢ est strictement croissante;
* Wy(1)We(2)---We(k) € vk,
o Vj € [Lik — 1], wy(jyweit1) €C;
o Vje([l;k—1], ]w¢(j)...w¢(j+1)]@¢(j) =0.
Le mot wg(yy...wgx) est appelé sous-mot admissible de w, et I’ensemble des sous-mots ad-

missibles de w est noté L(w).

La correspondance entre sous-mots admissibles et chemins étiquetés du DIG peut alors

étre formellement énoncée.

Théoréme 1 Soit £ un log d’alarmes, et w un mot correct construit a partir de £. Alors
Uensemble des chemins étiquetés de (€, —,ms) est exactement L(w).
Preuve. Considérons un DIG (£, —, ) et w son mot correct associé.

Soit ej...e; un chemin étiqueté du DIG, montrons tout d’abord que ms(ey)...ms(ey) cor-
respond a un mot de £(w). Pour tout i € [1;k], e; = (ws,, [$i, ti]). Nous notons ¢ la fonction

qui & ¢ € [1; k] associe s;. Alors :

69



¢ est une fonction strictement croissante car Vi € [1;k — 1], e; — e;41 = e;Ri€i41 =

si < siy1 = (1) < (i +1);

o ms(e1)...ms(ex) = we(1)---We(k) ne correspond qu’a des débuts d’intervalles et appartient
donc & XF ;

o d’apres le lemme 1, pour tout i € [1;k], e; — e;41 donc la paire wg)wgv1) € C est

valide a priori;
e mais aussi ¢(i + 1) < ¢;, c’est-a-dire |wy(j)...wg(j11) |, = O-

Ainsi, ¢ est une sous-suite admissible et 7s(eq)...ms(ex) € L(w).

Réciproquement, notons ¢ la sous-suite admissible associée a un sous-mot admissible
We(1)--We(k) € L(w). Comme w est le mot correct associé a &, chaque wy(;) € X est associé a
e;i = (wg(iy, [¢i, ti]). D’ailleurs, les k événements sont tous distincts puisque ¢ est strictement
croissante. Or, pour tout i € [1;k — 1], wy)wyi4+1) € C d'une part et ¢(i) < ¢(i +1) < t;
d’autre part. Donc, d’apres le lemme 1, e; — e;41. Nous considérons donc bien un chemin
étiqueté du DIG. O

Construction récursive de L(w). Dans la définition 3, il est possible de distinguer deux
types de suites admissibles : les sous-suites admissibles prolongeables d’'une part et les
sous-suites admissibles non prolongeables d’autre part. Intuitivement, les sous-suites pro-
longeables sont celles qui peuvent éventuellement étre étendues a la lecture des prochains
symboles de w. De méme, on peut distinguer le sous-ensemble L¢(w) C L(w) des mots pro-
longeables, c¢’est-a-dire des mots correspondant & au moins une suite prolongeable. Cette
notion de mot prolongeable permet une construction récursive de L(w) qui sera utilisée

dans la section 3.2.

Définition 4 (Sous-mot admissible prolongeable) Soit w € L un préfive correct de
taille n. Soit ¢ une sous-suite admissible telle que {wg(;)ticpia) € L(w) soit un sous-mot

admissible de w de taille k < n.

Ce sous-mot est prolongeable si et seulement si ]w¢(k)...wn\@¢(k) = 0. L’ensemble des

sous-mots prolongeables de w est noté L°(w).

Théoréme 2 Pour tout we L etoc € X :
o L(e) = L) = {e};
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e si wo € L, alors L(wo) = LY(w) U (LY(w)oN(E*CUY)) et L(wo) = L(w) U
(L(w)oN (X CUY));
e siwo € L, Lwr) = LY(w)\X¥0 et L(wT) = L(w).

Preuve. Tout d’abord, {e} C £¢(e) C L(e) = {e}. Ce qui prouve la premiére assertion.

Puis, soient w € L et o € 3. Supposons que wo € L. Le mot w est toujours prolongeable
s’il est vide (o est le premier symbole observé). Si w n’est pas vide, 'ensemble des sous-mots
admissibles de wo peut étre partitionné en deux ; ceux qui ont été construits seulement a par-
tir de w d’une part et ceux qui terminent par o d’autre part. Pour tout sous-mot appartenant
a ce deuxieme ensemble et de longueur k, il existe donc une sous-suite admissible ¢ telle que
(wo) gy = 0. D’apres la définition 3, {(wo)gsa) tiepie—1] = {We(s) bie[1;k—1] €st un sous-mot
admissible de w. De plus, puisque [(wo) g(r—1)--- (W) g (k) @7 4011y = (W (k1) Wio| Ty 101y =
0, alors {(w0)¢(i)}i€[1;k,1ﬂ est un sous-mot admissible prolongeable. La définition 3 impose
également que wyx_1)o € C. Autrement dit, {(w0o)g () ticpi;x) doit également appartenir au
langage ¥*C.

Réciproquement, on considére un mot w’ € (L¢(w)o N (X*C U X)). On note k sa longueur.
Il existe une sous-suite admissible ¢’ telle que w’gk_l = {w¢'(z‘)}ie[[1;k—1]]- Il suffit alors
de définir la sous-suite ¢ telle que ¢(i) = ¢'(i) pour tout i € [1;k—1] et ¢(k) = o.
Cette sous-suite vérifie les criteres de la définition 3, ce qui permet de conclure : L(wo) =
L(w) U (LY(w)o NE*C).

Comme o est le dernier symbole recu et qu’il n’appartient pas a 3, tout sous-mot admis-

sible de wo finissant par o est aussi prolongeable. Ainsi, £L¢(wo) = L9(w)U (L (w)o N E*C).

Enfin, si maintenant we € L. L’ensemble des sous-mots admissibles de w étant un
sous-ensemble de ¥* 'ajout d’un symbole barré a w n’introduit pas de nouveau sous-mot

admissible & ceux déja présents dans L£(w). Ainsi L(w7) = L(w).

De la méme maniere, £¢(wa) C L(w). Toutefois, pour tout sous-mot admissible prolon-
geable de w, d’apres la définition 4, ce n’est plus un sous-mot prolongeable de wo s’il finit

par le symbole o. O

Exemple 8 Reprenons le mot correct w défini dans l’exemple 7. En particulier, nous consi-

dérons w<g = chéabcad les huit premiers symboles de ce mot. Nous avons L(w<g) =
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{g,a,b,¢,d,ba,cb,cd, cba} et L(w<g) = {e,¢,d,cd}. Le théoréme 2 donne L(w<g) = L(w<gh) =
{e,a,b,¢,d,ba,cb, cd,db, cdb, cba} et L°(w<g) = L(w<gh) = {e,b,¢,d, cb,db,cd, cdb}.

3.2 Construction d’une structure de stockage

Notre but dans cette section est de définir une structure de données capable de stocker
efficacement tous les sous-mots admissibles £(w) d’un préfixe correct w (voir définition 3).
La construction doit se faire en ligne, en découvrant les symboles de w de gauche a droite,

c’est-a-~dire au fur et & mesure des activations et désactivations des événements du log.

Le paragraphe 3.2.1 présente une nouvelle structure de données appelée DIG-DAG. Nous
donnons alors deux constructions possibles d’une telle structure : la plus simple d’une part,
le DIG-trie, présentée dans le paragraphe 3.2.2 ou la structure de graphe est un arbre et une
version plus compacte d’autre part dans le paragraphe 3.2.3. Enfin, dans le paragraphe 3.2.4,
nous introduisons une pondération des arcs de maniére a pouvoir également compter chaque

occurrence d’un motif de causalité observé.

3.2.1 Définition formelle d’un DIG-DAG

Une fagon naturelle de stocker un ensemble de mots est d’utiliser un automate, ou les
mots peuvent étre lus sur les chemins de ce dernier. Dans ce but, nous proposons une
structure de données D = (V, E, A, A), baptisée DIG-DAG pour graphe orienté d’intervalles

- graphe orienté acyclique, munie des propriétés suivantes :

(D1) (V, E) est un graphe orienté acyclique avec V' comme ensemble de sommets, F comme

ensemble d’arcs, et ug € V un unique sommet de degré entrant 0 appelé racine.

(D2) A est une fonction d’étiquetage qui & tout sommet de V' associe un symbole de 3,
ou le mot vide ¢ s’il s’agit de la racine ug. Par confort d’écriture, il est possible
de considérer ’extension de cette fonction d’étiquetage a un chemin du DIG-DAG :
Aw...v) = Au)...A(v).

(D3) A CV est 'ensemble des sommets actifs. La racine est toujours active. Nous notons

A, ensemble des sommets actifs étiquetés par o.
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(D4) Pour chaque symbole o, un sommet u posseéde au plus un successeur v étiqueté par

o. Dans ce cas, on écrit v = g(u, o). L’arc (u,v) est appelé o-transition.

(D5) L’ensemble des mots formés par tous les chemins depuis la racine est exactement
L(w), et 'ensemble des mots correspondant aux chemins depuis la racine vers n’im-

porte quel sommet actif est exactement £(w).

Définition 5 (DIG-DAG) Un DIG-DAG pour un préfize correct w est une structure de
données D = (V, E, \, A) satisfaisant les propriétés (D1) a (D5).

Cette structure de données est tres proche de celle d’'un automate fini déterministe.
Dans le cas du DIG-DAG, les étiquettes sont toutefois associées aux états plutdt qu’aux
transitions, g(., .) joue un role de fonction de transition et ug celui d’état initial. La propriété
(D4) impliquer que le DIG-DAG est déterministe. Sous cet angle, L(w) est le langage
reconnu quand chaque état est terminal et L£¢(w) est le langage reconnu lorsque seuls les
états actifs sont terminaux. Pour un méme mot w, plusieurs instances de DIG-DAG peuvent
satisfaire les propriétés ci-dessus. Nous cherchons a construire une structure en ligne qui

peut-étre efficacement mise a jour & la réception d’un nouveau symbole.

3.2.2 Algorithme de stockage naif et DIG-trie

La solution de stockage des motifs de causalité la plus simple consiste en la construction
d’un arbre. Notre construction est 'adaptation de l'arbre préfixe de [Ukkonen, 1995] : la
structure est étendue a la réception de chaque symbole, depuis les sommets actifs (LA dans
notre cas). Tandis que [Ukkonen, 1995] traite un mot d’entrée, nous traitons un DIG (re-
présenté par son mot correct), qui est une structure plus générale. La relation temporelle
ne peut pas étre retrouvée a partir de liens suffixes. Contrairement & Ukkonen, nous gérons

donc directement ’ensemble des sommets actifs sans passer par des liens suffixes.

Définition 6 (DIG-trie) Soit w € L un préfize correct. Un DIG-trie associé da w, noté
T (w) est un DIG-DAG dont la structure de graphe est un arbre enraciné.

A une réindexation prés des sommets, cette structure est définie de maniére unique par
w. La construction en ligne d’'un DIG-trie est obtenue en appliquant 1’algorithme 1 a chaque
symbole de w et en partant du DIG-DAG trivial ({ug}, 0, A : up — &, {uo}).
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Algorithme 1 : UPDATE_ DIG-TRIE(o, T (w))
Entrées : 0 € YUY, T(w) = (V, E,\, A), le DIG-trie de w.
Output : 7 (wo), le DIG-trie de wo.

1 si o € X alors

pour u € A faire

si u n’a pas de o-transition et \(u)o € C alors

Créer un nouveau sommet v ¢ V;
V«—VUu{v}; E+ EU{(u,v)};
A(v)  o;
A— AU {v};
sinon
| siAu)o € Calors A<+ AU {g(u,0)};

© 0 g o Gk W N

sinon
1 | A+ A\ Az // Avec
12 renvoyer (V, E, A, A).

jun
o
Qll

=0

Théoréme 3 Soitw € (XUX)* et o € XUX. Siwo est un préfize correct, alors UPDATE_DIG-
TRIE(T (w),0) =T (wo).

Preuve. La preuve repose sur le théoréme 2. Nous distinguons deux cas, selon si o ap-

partient & 3 ou bien a 3.

Le cas le plus simple est celui o @ € 3. En effet, la sous-suite admissible de w reste
la méme : ¢(w) = ¢p(wd) et 'algorithme laisse V| E et A inchangés. Ainsi, I'ensemble des
chemins étiquetés du DIG-trie 7 (w) partant de la racine ug, caractérisant le langage L(w),
est inchangé avec 'ajout de . Quant aux sommets actifs, il suffit de remarquer que Az est

I’ensemble des sommets actifs correspondant a un mot prolongeable finissant par .

Dans l'autre cas, lorsque o € . D’aprées le théoréme 2, un sous-mot admissible de wo
qui n’est pas un sous-mot admissible de w appartient & L¢(w)o UX*C. Mais, ’ensemble des
sommets actifs étant I’ensemble des sommets tels que chaque chemin de la racine vers un
de ces sommets corresponde a un sous-mot prolongeable, a chaque fois qu'un sommet u est
un sommet actif avec A(u)o € C, il est nécessaire d’activer ou de créer un sommet g(u, o),

ce qui est exactement ce que fait I’algorithme. [l

Exemple 9 Le DIG-trie de la figure 5.5 est construit a partir du mot w<g = chéabeadb.

Dans la figure 3.57, les deux sommets étiquetés par b ont un prédécesseur actif et cb € C, ils
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FIGURE 3.5 — Construction du DIG-trie de w<g = cbcabcadb. Les sommets rouges corres-
pondent aux sommets actifs, les blancs sont les sommets inactifs.
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sont ainsi réactivés. Comme db € C, deux nouveauzr sommets étiquetés par b sont créés a la

suite des deux sommets étiquetés par d.

3.2.3 Algorithme de stockage optimisé et DIG-DAG compact

D’apres ce qu’il est possible d’observer a travers ’exemple illustré en figure 3.5, la
construction du DIG-trie n’est pas réalisable en pratique : le nombre de sommets croit
de manieére exponentielle avec la taille du log, et la structure devient trés redondante. En
effet, des sous-graphes identiques apparaissent de nombreuses fois (d — b ou b — a) au
sein du DIG-trie alors qu’ils pourraient étre agrégés tout en conservant le méme langage

reconnu.

Dans ce paragraphe, nous proposons une construction plus efficace qui garde la structure
compacte par rapport au DIG-trie. L’idée derriére notre construction est de créer, a chaque

étape, aussi peu de nouveaux sommets que possible.

Afin d’8tre clairs, nous décomposons la procédure de mise a jour en trois étapes, bien qu’il
soit possible de tout faire en une seule. L’idée ici est de fusionner les sommets redondants.
Cependant, la fusion de sommets peut engendrer le stockage de chemins de causalité non
observés, par conséquent il est parfois nécessaire de scinder un état en deux pour garantir
la correction de la structure. L’extension et I’activation, tirées de I'algorithme 1, demeurent

le mécanisme principal de la construction d’'un DIG-DAG.

Supposons que A soit ’ensemble des sommets actifs et que le prochain symbole du mot

considéré soit o € X.

Scission

Soit w un sommet actif tel que v = g(u, o). Nécessairement, A(u)o € C. Activer di-
rectement v peut induire des incohérences dans l’ensemble des mots stockés si v possede
également des prédécesseurs inactifs v’ ¢ A. Pour éviter ¢a, on scinde le sommet en deux,
v et un nouveau sommet v°, de sorte que les prédécesseurs de v (resp. v¥) soient tous actifs
(resp. inactifs). Le sommet v° a les mémes successeurs que v. Cette étape est illustrée par

la figure 3.6.
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FIGURE 3.6 — Scission : en tant que prédécesseur du sommet étiqueté par b, v doit étre
activé, mais puisqu’il est aussi prédécesseur du sommet étiqueté par c, il ne doit pas 1’étre
non plus. Un nouveau sommet v® étiqueté par a est ainsi créé.

Extension et activation

Apres I'étape de scission, pour chaque sommet actif u € A tels que A(u)o € C, nous
activons g(u, o) 8’il existe déja. Sinon, nous créons un nouveau successeur de u étiqueté par

0. Cette étape est similaire a la mise a jour du DIG-trie.

Fusion

Afin de maintenir la structure compacte, on fusionne toutes les feuilles actives étique-
tées par o en un seul sommet. Le langage des préfixes corrects n’est pas affecté par cette

opération.

Toute la procédure de mise a jour du DIG-DAG est donnée par l'algorithme 2.

Exemple 10 La construction d la volée du DIG-DAG de w<g = cbéabcad est décrite dans
la figure 3.7. Dans la figure 3.7], le sommet étiqueté par b n’a que des prédécesseurs actifs
et ¢cb € C, ainsi, ce sommet est activé. Le sommet avec l'étiquette d me posséde pas de

b-transition, un nouveau sommet est donc créé.

Montrons & présent que 'algorithme 2 construit le DIG-DAG de wo a partir de celui

traitant w et de la réception du symbole o.

Théoréme 4 Soit w € (RUX)* et 0 € X UX. Si wo est un préfive correct et si D est un
DIG-DAG pour w, alors UPDATE__DIG-DAG(D, o) est un DIG-DAG pour wo.
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Algorithme 2 : UPDATE_ DIG-DAG (D, 0)

Entrées : 0 € YUY, D= (V,E, \, A) un DIG-DAG pour w.
Output : un DIG-DAG pour wo.

1 si o0 € ¥ alors

0w g O ot A W N

9
10
11
12
13
14

// Scission
pour u € A tel que g(u,o) = v soit défini faire
si Ju’ ¢ A avec g(u',0) = v alors
Créer un nouveau sommet v* ¢ V; V « VU {v*};
pour v’ ¢ A t.q. g(u/,0) = v faire
| B Bu{, o)\ {(,0)}
pour (v,u') € E faire E < E U (v®,u/);
// Extension, activation and fusion
Créer un nouveau sommet vg; ANvg) « o; A+ AU {vs};
pour u € A et A(u)o € C faire
si g(u,0) = v est défini et n’est pas une feuille alors
| A+ Au{v}
sinon F < E U {(u,v)} \ {(u,g(u,0))};

15 sinon A < A\ Az;
16 Supprimer les sommets isolés si besoin;
17 renvoyer (V, E, A, A).
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(a) e (b) ¢
1 1
AL AL
(=) (=)
(c) cb (d) cbe

(e) cbéa (f) cbéab
A O 0=0
O, O,
(g) cbeabe ; (C =X%\{ac, ca}) (h) cheabea

i) cbeabead j) cbcabcadb

FIGURE 3.7 — Construction et pondération du DIG-DAG de cbéabcad. La pondération des
arcs est expliquée dans le paragraphe 3.2.4.
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Preuve. Le théoréme 4 est prouvé en maintenant, pendant la mise a jour, la correspon-

dance des sommets du DIG-trie vers ceux du DIG-DAG, qui préserve les sommets actifs.

Notons T’ Eﬂ, I’ensemble des chemins du DIG-DAG D commencant par le sommet u et
terminant par le sommet v (D est un DAG, plusieurs chemins peuvent exister entre deux

sommets).

Soit w € L un préfixe correct. Supposons qu’il existe une projection w des sommets de

T (w) vers les sommets de D(w) telle que

e la racine du DIG-trie est projetée sur celle du DIG-DAG :

m(ud) =u

e le chemin étiqueté de la racine du DIG-trie vers un sommet u € V7 correspond & un

chemin de la racine du DIG-DAG vers son projeté m(u) :
Vue VT ANuf ..u) € {\(7);7y € ng,r(u)};
e si un sommet du DIG-trie est actif alors son projeté ’est aussi :
ue AT = w(u) € AP;
e si un sommet du DIG-trie est inactif alors son projeté 1’est aussi :
ud AT = w(u) ¢ AP.

Soit 0 € ¥ un symbole nouvellement recu. Nous souhaitons mettre a jour la projection

7 en une projection 7’ de T (wo) vers D(wo).

A la réception de o, pour tout sommet actif u? € AP, le sommet v o-successeur de
uP est soit déja existant, soit une feuille nouvellement créée, soit la copie d’un sommet
existant (aprés une scission), soit la fusion de plusieurs sommets. Alors, il suffit de projeter

les o-successeurs de tout sommet du DIG-trie projeté sur v? par 7 sur le sommet v? :
v € n1(wP), #(g(u”, o)) = oP;

Tous les sommets g(u’, o) correspondent aux sommets actifs de T (wo) projetés sur les

sommets actifs v de D(wo).
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Pour tous les autres sommets u, c’est-a-dire les sommets qui ne sont pas des o-successeurs
de sommets actifs de D(w), la projection est inchangée : 7'(u) = m(u). Les sommets consi-
dérés correspondent a la racine de 7 (wo) projetée sur la racine de D(wo) d’une part, et

aux sommets inactifs de 7 (wo) projetés sur ceux de D(wo) d’autre part.

Ce qui permet de prouver le théoréme 4 par récurrence. O

3.2.4 Pondération des arcs

Si le DIG-DAG stocke ’ensemble des motifs de causalité potentielle observés dans le
log, il est souhaitable de distinguer les motifs les plus fréquents de ceux les plus rares pour
caractériser la pertinence de chacun. Pour commencer, nous devons compter, au fur et a
mesure de la construction du DIG-DAG, le nombre de fois que chaque motif a été vu. Par
exemple, dans la figure 3.3, le contexte cba apparait deux fois tandis que le contexte dba

n’apparait qu'une seule fois.

Soient u© € D un sommet et o € ¥ un symbole. Nous appelons contexte de u I’ensemble

I‘Eo’u des chemins étiquetés de la racine jusqu’a u, et le contexrte de uo ’ensemble FIEO’UO'.
Notons n, , le nombre de fois que le contexte I' E(WU apparait dans le DIG, c’est-a-dire, le

nombre de fois qu'un chemin de Ffoyua a été observé dans le DIG.

Intuitivement, les propriétés suivantes doivent étre vérifiées :

e Le poids d’un arc nouvellement créé vaut 1 puisqu’il correspond a un motif vu pour
la premiere fois;

e Le poids d’un arc est incrémenté de 1 des que le sommet cible de cet arc est réactivé.

Alors que ces propriétés sont évidentes a maintenir dans le cas du DIG-trie (chaque
sommet sauf ug est la cible d’un unique arc et chaque motif correspond a un unique mot),
cette tache devient un peu plus ardue pour d’autres DIG-DAG. Heureusement, dans I’al-
gorithme 2, les fusions ne concernent que les feuilles et la mise a jour des poids ne consiste
qu’en l'incrémentation du poids des arcs dont la cible a été activée lors de ’étape d’activa-
tion. La scission et la fusion ne mettent en jeu que des copies des arcs, et les poids sont eux
aussi copiés. Si les DIG-DAG obtenus grace a I'algorithme 2 sont compatibles avec une telle
pondération, ce n’est pas le cas de n’importe quel DIG-DAG. La section suivante (3.3.1) en

donne un exemple.
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@Qa o

FIGURE 3.8 — Le DIG-DAG pondéré de w = cbéabcadbédaab.

Exemple 11 Les figures 3.6 et 3.7 montrent comment la pondération des arcs du DIG-
DAG est maintenue au fil de la réception des symboles. Les poids finaux de notre exemple

jouet sont donnés par la figure 3.8.

3.3 Variantes

Dans cette section, nous abordons quelques extensions et variantes au DIG-DAG pré-
senté ci-dessus. Plusieurs DIG-DAG différents peuvent étre construits a partir d’un méme
DIG, le paragraphe 3.3.1 discute ainsi de la pertinence du DIG-DAG minimal. Puis, le pa-
ragraphe 3.3.2 discute de la possibilité de stocker dans les sommets du DIG-DAG non pas

des symboles mais des mots afin de rendre plus compacte la structure.

3.3.1 Minimalité

Le DIG-DAG construit avec I'algorithme 2 n’est pas minimal en général. Par exemple,
dans la figure 3.8, les deux sommets étiquetés par b peuvent étre fusionnés. Maintenir
une structure minimale requiert des opérations qui, contrairement a l’algorithme 2, peuvent
mettre en jeu des ancétres distants des sommets actifs. En particulier, [Revuz, 1992] permet
de minimiser un automate fini déterministe acyclique et est parfaitement adapté au DIG-
DAG. Il peut étre aisément adapté & notre contexte avec quelques modifications mineures

(& cause de 'étiquetage des sommets au lieu de celui des arcs).

Cet algorithme de minimisation s’applique & des automates finis déterministes munis
d’une structure acyclique, ce qui correspond tres bien au DIG-DAG. Cette minimisation
peut étre réalisée en temps linéaire, grace a une exploration du graphe des feuilles vers la

racine. Une fonction de hauteur des sommets est définie. Cet algorithme parcourt 'automate
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considéré en partant de ses feuilles et en remontant le long de la structure a minimiser
(approche bottom wup). Les états sont considérés successivement par “courbes de niveau”
(ensemble des sommets de méme hauteur), de sorte a ne pas modifier le langage reconnu.
Un exemple est donné en figure 3.9. La position horizontale des sommets est déterminée
en fonction de leur hauteur. La hauteur des feuilles vaut 0; celle des autres sommets est
calculée récursivement comme le maximum de la hauteur des enfants incrémenté de 1. Par
exemple, la hauteur de la racine vaut ici 4. Les sommets peuvent alors progressivement étre

fusionnés en prenant garde de ne pas altérer le langage reconnu.

(a) DIG-DAG non minimal. (b) Aggrégation des feuilles.

e [ o0
. ®

(c) Des feuilles vers les racines. (d) DIG-DAG minimisé.

FIGURE 3.9 — Minimisation d'un DIG-DAG étape par étape avec I’algorithme de Revuz
[Revuz, 1992].

Par ailleurs, méme s’il existe des algorithmes efficaces de minimisation dans ce cas,
leur temps d’exécution reste significatif. Cela impose de geler la structure le temps de
la minimisation, ce qui ne permet pas un traitement immédiat des alarmes apparaissant

dans ce laps de temps. Nous verrons par ailleurs dans la section 5.2.1 que le DIG-DAG
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construit avec I'algorithme 2 conserve une taille proche du DIG-DAG minimal. Il s’agit d’un
bon compromis car cela permet d’obtenir une structure assez compacte sans minimisations

supplémentaires.

De plus, notons que la procédure de minimisation empéche la conservation de la pondé-
ration. En effet, I’étape de minimisation a posteriori fusionne des arcs aux poids potentiel-
lement différents. Ce point et celui mentionné dans le paragraphe précédent sont les raisons

pour lesquelles nous ne nous restreignons pas a des DIG-DAG minimaux.

3.3.2 Etiquetage des transitions par des mots

A l'image d’Ukkonen, qui considére & la fois des tries et des arbres, on pourrait essayer
d’adapter la construction du DIG-trie pour construire des DIG-trees. En 'occurrence, Uk-
konen compresse les parties du graphe qui ne sont que des chaines : les étiquettes sont alors
des sous-mots. Pour cela, les sous-mots sont repérés par une paire d’indices. Les indices du
mot w sont facilement généralisés par des identifiants de sommets dans le DIG. Cependant,
puisqu’il est possible d’avoir plusieurs chemins entre deux sommets, les facteurs ne peuvent
plus étre représentés par des paires d’indices. Mais on pourrait garder I'idée d’agréger les
chemins composés de sommets de degrés sortants égaux a 1 en un seul sommet du DIG-tree
voire méme du DIG-DAG. Il n’est toutefois pas clair qu'une telle modification soit intéres-
sante. La topologie de cette structure est certes plus petite, mais chaque sommet stocke
désormais une paire d’indices (2 x 4 bytes) au lieu d’un seul caractére (typiquement 1 byte).

Par simplicité, nous avons décidé d’écarter cette éventuelle optimisation.

3.4 Conclusion

Dans ce chapitre, nous avons présenté une structure appelée DIG-DAG qui stocke 1’en-
semble des motifs d’alarmes construits a partir d’'un log, conformément a une relation de
causalité spatio-temporelle. 1l est également possible de considérer les connaissances a priori
d’un expert afin d’écarter des relations de causalité potentielle non pertinentes, et de comp-
ter le nombre d’occurrences de chaque motif. L’obtention d’une structure recensant et comp-
tant ’ensemble des motifs observés peut faire office de base & plusieurs applications comme

la visualisation et la compréhension des motifs de causalité mis en jeu dans le log étudié,
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I’exploration de ’ensemble de ces motifs a la recherche de motifs pertinents pour I’expli-
cation de pannes, ou encore la prédiction de pannes puisque sa construction est faite en

ligne.

Toutefois, étant donné la taille d’un log d’alarmes, stocker toutes les chaines de causalité
potentielle observées prend de la place : le DIG-DAG résultant est volumineux et diffici-
lement exploitable en I’état. En particulier, de nombreuses chaines stockées ne sont pas
pertinentes a I’analyse et il est nécessaire de pouvoir isoler efficacement les chaines perti-
nentes des autres. Ainsi, dans le chapitre suivant, nous permettons & I'expert d’extraire des

motifs spécifiques stockés dans un DIG-DAG grace a un systéme de requétes.
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Chapitre 4

Exploitation du DIG-DAG

Dans le chapitre 3, nous avons présenté une structure capable de stocker ’ensemble des
motifs de causalité potentielle observés au sein d’un log, appelée DIG-DAG. Cette structure
fournit ainsi la représentation graphique d’un log, enrichi d’une notion de causalité. A partir
d’un log, on peut construire un DIG-DAG en ligne, ce qui est une condition nécessaire pour
la prédiction de pannes. Cependant, il est difficile de 1'utiliser directement pour prédire des
pannes. En effet, cette tache requiert d’inscrire le DIG-DAG dans un cadre probabiliste
rigoureux, ce que nous n’avons pas encore réussi a faire. Dans un premier temps, nous
cherchons donc plutét a exploiter le DIG-DAG pour I’analyse de causes racines. Toutefois, le
DIG-DAG peut étre trés volumineux selon le log donné en entrée et donc encore difficilement
exploitable par un expert. Parmi tous les motifs observés et stockés, seul un petit nombre est
généralement pertinent pour 'analyse de logs. Dans ce chapitre, nous proposons un ensemble
d’outils pour extraire et visualiser un sous-ensemble de motifs de causalité potentielle, définis
selon les criteres de 'utilisateur. Ces outils ont d’abord été pensés pour étre utilisés par un
opérateur humain de fagon hors ligne, et donc plutét dans un contexte d’analyse de causes

racines.

Ainsi, dans la section 4.1, apreés avoir caractérisé ce qu’est un sous-ensemble de motifs
de causalité grace a la notion de sous-DIG-DAG, nous explicitons ce qu’est une requéte
sur un DIG-DAG, puis décrivons comment obtenir le sous-DIG-DAG correspondant. Nous
proposons ensuite un ensemble d’opérations visant & simplifier un sous-DIG-DAG pour
mieux le visualiser dans la section 4.2. Les outils présentés dans ce chapitre sont tirés de

travaux publiés dans un article publié & MLN [Salaiin et al., 2019a].
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4.1 Extraction de motifs pertinents

Dans cette section, nous présentons une solution permettant d’extraire d’'un DIG-DAG
ou d’un sous-DIG-DAG les chaines de causalité potentielle conformes a une recherche spé-

cifiée par l'utilisateur.

Définition 7 (sous-DIG-DAG) Soient D = (V,E,\, A) un DIG-DAG, et (V',E’) un
sous-graphe de (V, E). Le quadruplet D' = (V' E', Ay, ANV') est un sous-DIG-DAG de
D.

On peut remarquer qu’'un sous-DIG-DAG n’est pas nécessairement un DIG-DAG : il

pourrait tres bien avoir plusieurs racines ou étre non connexe.

4.1.1 Requétes

Nous cherchons a présent a formaliser un systeme de requéte conforme au modele intro-

duit par la définition 7 et pratique pour 'utilisateur.

Définition 8 (Requéte et sous-DIG-DAG correspondant) Une requéte est définie par
un quintuplet Q = (D, S,T,V;, E;), ou D = (V,E, X\, A) est un DIG-DAG, S,T,V; CV et
E; C E. Le résultat de cette requéte est le plus grand sous-DIG-DAG (V',E'; X, A") de D
tel que :

o V,g%7ElgEz7
e les sommets de degré entrant O sont tous dans S ;

o les sommets de degré sortant 0 sont tous dans T'.

Le résultat de la requéte est noté D'(Q).

Intuitivement, le sous-DIG-DAG de D issu d’une requéte Q = (D, S, T,V;, E;) est le
sous-graphe de D dont les chemins maximaux partent tous de S et terminent dans T'. Ces

chemins ne passent que par les sommets de V; et les arcs de FE;.
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4.1.2 Requétes régulieres

La définition de requéte est tres large et, dans ce paragraphe, nous nous restreignons aux
requétes paramétrées par un automate fini et des propriétés locales sur les sommets et sur les
arcs. Intuitivement, le role de 'automate fini est de stocker des motifs satisfaisant certaines
relations entre les sommets, tandis que les propriétés locales permettent de sélectionner
arcs et sommets. Ces propriétés ne dépendent pas seulement des symboles portés par les
sommets (elles auraient pu sinon étre inclues dans un automate), mais reposent sur tout
type de métadonnées rattachées aux sommets. Par exemple, il peut étre utile d’extraire des
sommets récemment actifs ou de ne conserver que des arcs pertinents (pertinence définie a

partir de la pondération décrite en section 3.2.4).

Définition 9 (Requétes réguliéres) Soient M un automate fini, ainsi que P, : V —
{0,1} et P. : E — {0,1} deuz propriétés (respectivement sur les sommets et sur les arcs).
On définit la requéte réguliére R(S, T, M, P,, P.) = (S,T,V;, E;), ot :

e pour tout u € V;, u satisfait P, ;

e pour tout (u,v) € F;, (u,v) satisfait P, ;

e D'(R(S,T,M, P,, P.)) contient tous les chemins étiquetés de D'((D,S,T, Py, P.)) re-
connus par M. Par conséquent, S; et T; sont respectivement définis par ’ensemble
des sommets et des arcs appartenant a ces chemins;

e D'(R(S, T, M, P,, P.)) est le plus petit sous-DIG-DAG de D (au sens de l’inclusion)

satisfaisant ces propriétés.

L’algorithme 3 calcule le sous-DIG-DAG correspondant a une requéte réguliere donnée.
Nous supposons que nous connaissons un ordre topologique sur les sommets. Pour cela, il
est possible d’utiliser un algorithme classique (cf. [Cormen et al., 2009] (section 22.4) par

exemple).

L’ordre topologique peut aussi étre calculé en ligne au moment de I'indexation des som-
mets lors de la construction du DIG-DAG. En effet, pendant la mise & jour du DIG-DAG
(cf. algorithme 2), les nouveaux sommets qui ne sont pas issus d’une scission sont toujours
des feuilles : incrémenter leur indexe suffit a entretenir un ordre. Le cas de la fusion est réglé
en conservant le maximum des deux indices. Concernant les scissions, il suffit de décider
d’un sous-ordre arbitraire entre les copies. Il n’est alors plus utile de recalculer cet ordre

topologique par la suite.
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Algorithme 3 : REGULAR__QUERY (D, M, S, T, P,, F,)
Entrées : D= (V,E,\, A),M = (Q,%,4,I,F),S,T, P, P.
Output : un sous-DIG-DAG D’

// Phase 1: parcours dans le sens direct

1 pour chaque u € V faire Q1 (u) + 0;

2 pour chaque u € V' (dans un ordre topologique) faire

3 siue SN P, alors Qi(u) + Q1(u) UI;

4

5

pour chaque v € V N P, tel que (u,v) € EN P, faire
| Qi(v) + Q1(v)U{d € Q | Fq € Q1(u), 5(q,A\(v)) =¢'}

// Phase 2: parcours en sens inverse

6 V'« 0; E' « 0
7 pour chaque u € V faire Qz(u) + 0;
8 pour chaque u € V' (dans l’ordre topologique inverse) faire
9 | siueT NP, alors Q2(u) < Q2(u) U (Q1(u) N F);
10 | siQa(u)# 0 alors
11 V'« V' U{u}
12 pour chaque v tel que (v,u) € EN P, faire
13 si {g€Q1(v) | 3¢ € Q2(u), 5(q,\(u)) = ¢’} # 0 alors
14 E' «+ F'U{(v,u)};
15 Q2(v) < Q2(v) U{g € Q1(v) | 3¢ € Q2(u), d(q,A(uw)) =¢'}
16 renvoyer D' = (V' E', Ny, ANV')

L’algorithme 3 est réalisé en deux étapes : la premiere identifie, par un parcours dans
le sens direct, tous les chemins possibles partant de .S, dont les sommets et arcs vérifient
respectivement P, et P., et dont les étiquettes forment des préfixes de mots reconnus par
l'automate. Pour cela, un ensemble Q1 (u) est attribué a chaque sommet u € V, contenant

tous les états de 'automate qui peuvent étre atteints depuis un sommet de S.

La seconde étape consiste en un parcours inverse de D qui identifie les sommets et les
arcs qui appartiennent au sous-DIG-DAG désiré. Pour chaque sommet u, Q2(u) est le sous-
ensemble d’états de Q1(u) tel qu’il y ait un chemin de u & un sommet de 7" qui corresponde
a un chemin d’un état de Q2(u) vers un état terminal de automate. Les sommets et les

arcs impliqués dans ces chemins constituent le sous-DIG-DAG souhaité.

Plus formellement, soit M = (Q, %, d, I, F') un automate fini, ou ¥ représente son alpha-
bet, @ I’ensemble de ses états, I ses états initiaux, F' ses états terminaux et  sa fonction
de transition. Nous représentons le DIG-DAG comme un automate : ’étiquette d’une tran-

sition (u,v) du DIG-DAG correspond a ’étiquette A(v) du sommet cible. Notons que M ne
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peut pas étre utilisé pour conditionner la pertinence d’un chemin selon I’étiquette portée

par le sommet de départ (ce qui peut étre pris en charge par P,).

Nous montrons ensuite que le résultat renvoyé par I'algorithme 3 est le sous-DIG-DAG
correspondant a la requéte réguliere définie dans la définition 9. Exposons tout d’abord

quelques propriétés de Q2 (u).

Lemme 2 Avec les notations ci-dessus,

e pour tout u € V' et ¢ € Qa(u), soit il existe v € V' et ¢ € Q2(v) tels que (u,v) € E’
et ¢ = (g, \(v)), soitueT etqe F;

e pour tout v € V' et ¢’ € Q2(v), soit il existe u € V' et q € Qa(u) tels que (u,v) € F’
et ¢ =0(q, \(v)), soitve S etq €l;

e pour tout v € V', pour tout ¢’ € Q2(v), il existe un chemin d’un sommet u € S vers
v correspondant & un chemin dans M d’un état initial g € T vers ¢’ ; u et v (resp. q

et q' ) peuvent étre confondus ;

e pour tout v € V', pour tout ¢ € Q2(v), il existe un chemin de v vers un sommet u € T
correspondant d un chemin dans M de q' vers un état terminal ¢ € F ; v et u (resp.

q et q) peuvent étre confondus.

Preuve. Commencons par prouver le premier point. Soit u € V/ un sommet du sous-
DIG-DAG renvoyé par 'algorithme 3. D’apres la ligne 10, Q2(u) # () puisque u a été retenu
dans le sous-DIG-DAG. Soit ¢ € Q2(u). Cet état a été introduit soit & la ligne 15, soit a la
ligne 9. Dans le premier cas, ’état ¢ est rajouté apres que le test de la ligne 13 soit passé :
u est le prédécesseur d’'un sommet v dans le sous-DIG-DAG (voir ligne 14) tel qu’il existe
un état ¢’ € Q2(v) ot §(g, A(v)) (ligne 15). Ou alors, cet état a été introduit au moment de
la ligne 9, ce qui implique u € T' et q € F.

Pour prouver le second point du lemme, considérons un sommet v € V’. D’apres la ligne
10, Q2(v) # 0. D’apres les lignes 9 et 15, Q2(v) est un sous-ensemble de Q1 (v). Ainsi, tout
état ¢’ € Q2(v) est d’abord introduit dans Q1(v) par les lignes 3 et 5. S’il a été introduit
dans 3, alors v € S et ¢ € I. Sinon, il a été introduit au moment de 5 : il existe un sommet
u € VNP, et un état ¢ € Q1(u) tels que 6(q, A\(v)) = ¢'. Puisque ¢ € Q2(v), alors g
appartient aussi & Q2(u) (ligne 15) et u est un sommet du sous-DIG-DAG (ligne 11). Par
ailleurs, arc (u,v) est un arc du sous-DIG-DAG d’apres la ligne 14.
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Finalement, les deux derniers points du lemme sont obtenus récursivement grace aux

deux premiers. 0

Théoréme 5 Considérons la requéte réguliére R(S,T, M, P,, P.). Soit D' le sous-DIG-
DAG renvoyé par lalgorithme 3. Nous avons alors D' = D'(R(S,T, M, P,, P.)).

Preuve. Nous devons vérifier les quatre propriétés de la définition 9. Les deux premieres
viennent directement, puisque tous les sommets et arcs ajoutés a V' et E’ vérifient respec-
tivement P, et P, (lignes 9 et 12).

Vérifions a présent la troisieme propriété : soit uy, ..., uy un chemin dans D étiqueté par
un mot accepté par M, tel que u; € S et uy € T. Soit q1, ..., ¢y une suite d’états visités de
M acceptant ce mot. Pour tout i, par construction, ¢; € Q1(uw;) (ligne 5). Comme g5 € F'
et up €T, q5 € Qa(uy) (ligne 9), et alors, ¢; € Q2(u;) pour tout i (ligne 14) : tous les arcs

du chemin sont conservés.

Finalement, nous devons encore vérifier que les chemins extraits sont conformes au lan-
gage de M, c’est-a-dire vérifier que tous les arcs du graphe renvoyés par ’algorithme ap-
partiennent a un chemin étiqueté par un mot reconnu par M. C’est une conséquence du
lemme 2 : considérons un arc (u,v), il est possible de construire un chemin us; € S ~» u —
v~ vy € T correspondant & ¢; € I N Q2(us) ~ ¢ € Q2(u) = ¢ € Q2(v) ~ qf € F N Qa2(vy)
en appliquant les points 3, et 4 du lemme 2. ([l

Ce théoreme prouve ainsi que le sous-DIG-DAG obtenu est bel et bien le plus petit
contenant l'intersection de D et M. Ainsi, l'algorithme 3 renvoie le sous-DIG-DAG de la
requéte réguliere correspondante. Par ailleurs, on peut remarquer que le langage reconnu

par le sous-DIG-DAG n’est pas le langage reconnu par M

Exemple 12 Dans cet exemple, nous extrayons du DIG-DAG représenté en figure J.1a les
motifs satisfaisant l'expression réguliére X*dX* |, dont l’automate M correspondant est re-
présenté en figure 4.1b. Nous choisissons par ailleurs S = {ug} et T =V ; les propriétés
P, et P. acceptent tout. Les sommets du DIG-DAG ont été numérotés selon un ordre to-
pologique. L’expression réguliere est représentée par l'automate illustré par la figure 4.10b.
Les étapes de lalgorithme 3 appliqué a cet exemple sont illustrées dans la figure 4.2. La

premiere phase va de 4.2a a 4.2¢, tandis que la seconde phase correspond aux figures de 4.2f
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a 4.2k. Les ensembles Q1(.) sont indiqués d coté de leurs sommets respectifs pour la phase
1, et Q2(.) pour la phase 2. Les arcs et sommets ajoutés a V' et E' figurent en gras, et ceux

non sélectionnés en pointillés.

Le sous-DIG-DAG en gras de la figure 4.2k est bien celui conforme d la requéte réguliére

R(S, T, M, P,, P.).

(a) DIG-DAG. (b) Automate.

FIGURE 4.1 — DIG-DAG et automate soumis & l'algorithme 3, utilisé dans ’exemple 12.

4.2 Simplification d’un sous-DIG-DAG

Bien que le systeme de requéte permette de spécifier quelles parties du DIG-DAG ex-
traire, le sous-DIG-DAG obtenu peut étre grand selon la requéte présentée par 'expert.
En effet, le DIG-DAG peut étre dense et les motifs recherchés peuvent apparaitre a divers
endroits dans la structure. Afin d’améliorer la lisibilité du résultat, cette section présente

trois manieres de simplifier le sous-DIG-DAG extrait.

Notons que ces simplifications ne peuvent étre considérées comme des opérations d’ex-
traction de sous-DIG-DAG, puisqu’elles peuvent altérer la structure originale de DIG-DAG,
en fusionnant des sommets, ou en n’étant pas compatibles avec la notion de poids dévelop-
pée dans le paragraphe 3.2.4. Ce n’est pas un inconvénient trop important puisque nous

introduisons ces opérations pour améliorer la représentation graphique.
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{a} {a1} {a} {a}

(d) Ph. 1; sommet us (e) Ph. 1; sommet uy

{1} {1}

(h) Ph. 2; sommet uy

{a1} {a1} {a1} {a1} {a1} {a1}

(i) Ph. 2; sommet us (j) Ph. 2; sommet us (k) Ph. 2; uy et ug : D’

FIGURE 4.2 — Algorithme 3 appliqué au DIG-DAG et & 'automate de la figure 4.1.
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4.2.1 Réduction transitive

Le but de la réduction transitive est ici de retirer les arcs qui semblent redondants a la
lecture. Introduite dans [Aho et al., 1972], cette opération supprime tous les arcs (u,v) tel
qu’il existe un autre chemin de u vers v. La réduction transitive retire ainsi certains chemins

du sous-DIG-DAG mais garde les plus longs.

L’algorithme 5 permet de réaliser la réduction transitive d’un graphe dirigé acyclique
G = (V,E). Pour cela, il détermine l’ensemble des arcs qui sont des « raccourcis » de

chemins plus longs (voir définition 10) et les retire de G.

Définition 10 (Raccourci) Un arc (u,v) € E d’un graphe acyclique est qualifié de rac-

courct s’il existe un autre chemin de u vers v.

FI1GURE 4.3 — Réduction transitive sur un exemple jouet. Les arcs pleins comme en pointillés
sont ceux du graphe : les arcs en pointillés montrent des raccourcis a supprimer, tandis que
les arcs pleins sont a conserver.

Exemple 13 Dans la figure /.3, Uarc (0,3) en pointillé est un raccourci pour le chemin

0—1—3.

Pour tout arc e € E, nous notons E~(e) (resp. E*(e)) ses arcs entrants (resp. arcs
sortants). Pour tout sommet u € V', nous notons V= (u) (resp. V' (u)) ses sommets entrants
(resp. sommets sortants). Pour pallier toute ambiguité, un sommet entrant (resp. sortant)

est la source d’un arc entrant (resp. la cible d’un arc sortant).

Pour réaliser la réduction transitive de G, l'algorithme est réalisé en deux étapes. Dans

un premier temps, pour chaque sommet v € V', nous déterminons ’ensemble de ses ancétres
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dénotés A(v), c’est-a-dire des sommets u tels qu’il existe un chemin de u vers v. En particu-
lier, connaitre les ancétres d’'un sommet v permet de déterminer pour chaque arc e sortant
de v, 'ensemble des sommets u tels qu’il existe un chemin partant de u et passant par e.
En effet, si deux arcs ciblent un méme sommet, I'un des deux peut étre le raccourci d’un
chemin plus long se terminant par le second arc et cela se vérifie ensuite en consultant les
ancétres de leurs sources respectives (voir exemple 15). L’algorithme 4 permet d’établir la

liste A(v) de chaque sommet .

Algorithme 4 : ANCETRES(G)

// Pour chaque sommet v € V', trouver tous les sommets u tels qu’il
existe un chemin de u vers v. pa

Entrées : un graphe dirigé acyclique G = (V, E)

Output : Papplication A : V' — P(V) qui associe & chaque sommet ’ensemble de

ses ancétres

Soit S une pile contenant les racines de G ;

pour chaque u € V faire

A(u) + 0;

v(u) |V~ (u)];

ant que S # () faire

v < dépiler(S);

A(v) < {v};

pour chaque u € V~(v) faire

‘ A(v) < A(v) U A(u);

10 | pour chaque u € V*(v) faire

11 v(u) < v(u) —1;

12 siv(u) =0 alors S < SU{u};

13 renvoyer A

-+

1
2
3
4
5
6
7
8
9

Afin de lister les ancétres de chaque sommet, nous parcourons les sommets du graphe a
partir de ses racines. Les sommets sont passés en revue petit a petit a 'aide d’une pile S qui
contient les sommets & considérer dans un premier temps (lignes 1,5,6 et 12). Les ancétres
d’un sommet sont déterminés & partir de ceux de ses parents (ligne 9). Pour que cela puisse
étre fait, il faut que tous les ancétres de tous ses parents aient été completement identifiés.
Une fois que tous les sommets entrants d’un sommet ont été considérés, les ancétres de ce
sommet ne peuvent plus changer et on peut alors 'ajouter a la pile des sommets a traiter.
Pour maintenir ’avancement du traitement de chaque sommet u, on compte dans v(u) les
arcs entrants qu’il reste a étudier (ligne 11). Naturellement, ceci est rendu possible par le

fait que les graphes étudiés sont acycliques et que parcourir le graphe en suivant les arcs ne
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permet pas de traiter deux fois un méme sommet.

Exemple 14 Les ancétres des sommets du graphe illustré en figure /.3 sont A(0) = {0},
A(1) ={0,1}, A(2) ={0,2} et A(3) ={0,1,2,3}.

Lemme 3 Chaque sommet u € V' est considéré au plus une fois dans la pile S.

Preuve. Soit u € V. D’apres la ligne 11, la quantité v(u) est décroissante (il s’agit du
seul endroit ou elle est mise a jour). Par ailleurs, d’apres les lignes 1 et 12, u ne peut étre

ajouté a la pile S que si v(u) = 0.

Ainsi, dans le cas ol u aurait déja appartenu une fois a S, alors v(u) < 0. Rajouter ce
sommet une seconde fois a S requiert de passer par la ligne 11, ce qui implique v(u) < 0.

Le test de la ligne 12 est alors nécessairement négatif et u ne peut appartenir de nouveau
as. O

Le lemme 3 permet de conclure que 'algorithme 4 se termine bel et bien. En effet, un
sommet est dépilé a chaque appel de la boucle de la ligne 5. Puisque la régénération de la

pile S est limitée par le lemme 3, S finit par se vider et terminer la boucle.

Dans un second temps, nous confrontons chaque arc aux autres arcs qui ciblent le méme
sommet. En effet, si le sommet source d’un arc est inclus dans les ancétres de la source d’un
autre arc partageant la méme cible, alors le premier arc est un raccourci du second puisqu’il
évite de passer par certains sommets. Il peut donc étre supprimé. Cette étape est décrite

par l'algorithme 5.

Une fois I’ensemble des prédécesseurs de la source de chaque arc déterminé, I’ensemble
E,. des arcs a supprimer est établi. Pour chaque sommet v, nous en considérons les arcs
entrants. Tout d’abord, ces arcs sont triés selon le nombre décroissant de prédécesseurs (ligne
5). Notamment, 1’arc qui a le plus de prédécesseurs ne saurait étre un raccourci. Ensuite,
du second arc ayant le plus de prédécesseurs a celui en ayant le moins, nous veillons a ce
que chaque arc ne soit pas un raccourci. Pour cela, il suffit de noter les ancétres observés
A, depuis les arcs qui ont été attestés ne pas étre des raccourcis (lignes 7 et 12) et vérifier

que la source de l'arc en question n’est pas dedans (ligne 9).

Par construction, un DIG-DAG ne possede pas d’arcs multiples, ce cas n’est donc pas

traité. Dans le cas d’'un graphe acyclique en possédant, il peut étre nécessaire de rajouter une
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Algorithme 5 : REDUCTION _TRANSITIVE(D)

// Identifier les raccourcis et les retirer.
Entrées : un graphe dirigé acyclique G = (V, E)
Output : un sous-graphe du graphe d’entrée G’

1 A < ANCETRES(G);

2 B, 0;

3 pour chaque v € V faire

4 | si V7 (v)#0 alors

5 Trier E~(v) par nombre décroissant d’ancétres du sommet source ;
// Prévoir une régle pour départager les cas d’égalité induits

par d’éventuels arcs multiples.

6 (u,v) < E~(v)[0];

7 Ap <+ A(u);

8 pour chaque (u,v) € E~(v)[1 :] faire

9 siu € A, alors

10 ‘ E, < E, U{(u,v)};

11 sinon

12 | Ay A U A(u);

13 renvoyer G' = (V, E\E,)

regle pour différencier ces arcs et de conserver le plus pertinent (ou de les fusionner en un
seul). Cela se fait au moment de définir le tri des arcs entrants par nombre de prédécesseurs

de leurs sources.

Exemple 15 Dans le graphe de la figure 4.3, les ancétres de O (source de (0,3)) sont inclus
dans ceux de 1 (source de (1,3)) : l'arc (0,3) est donc un raccourci car tous les ancétres
de 1 qui ne figurent pas parmi les ancétres de 0 sont ceuz (en Uoccurrence 1) évités par le

raccourci lors du chemin 0 — 1 — 3.

Les arcs (1,3) et (2,3) ont des ancétres communs mais sans pour autant marquer d’in-

clusion : ils ne sauraient étre des raccourcis l'un de l'autre.

Question complexité, le lemme 3 nous garantit que les boucles des lignes 8 et 10 sont
appelées au plus |V fois. Puisque la boucle 8 (resp. 10) considere les arcs entrants (resp.
sortants) de chaque sommet, lui-méme considéré au plus une fois d’apres le lemme 3, les
lignes 9, 11 et 12 sont appelées au plus | E| fois. Ce qui donne la complexité de 1’algorithme 4

(et donc de la ligne 1 de ’algorithme 5).
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De méme, pour 'algorithme 5, les lignes 9 & 12 sont appelées au plus |E| fois. Enfin, la
ligne 5 est appelée |V| fois et a une complexité en O(|E|log(|E|)). La complexité totale de
I'algorithme 5 est donc O(|E| + |V||E|log(|E|)) = O(|V||E|log(|E|)).

4.2.2 Minimisation

Comme indiqué dans la section 3.3.1, le DIG-DAG obtenu & partir de 'algorithme 2
n’est pas minimal et peut étre minimisé avec des outils tels que I'algorithme de Revuz
[Revuz, 1992]. Pour rappel, cet algorithme commence par fusionner les feuilles portant le
méme symbole. Puis, le DIG-DAG est minimisé petit a petit en remontant vers la racine.

Un exemple de minimisation est montré en figure 3.9.

Or, d’apres les sections 3.2.1 et 4.1.2, un DIG-DAG peut étre vu comme un automate
déterministe acyclique. L’algorithme de Revuz peut ainsi étre utilisé sur un sous-DIG-DAG
puisqu’il s’agit d’un sous-graphe du DIG-DAG qui peut donc étre considéré également

comme un automate déterministe pourvu qu’il ne soit doté que d’un seul sommet source.

Cela permet d’exhiber des structures minimales décrivant exactement les mémes motifs
de causalité que le sous-DIG-DAG de départ. Rappelons que la minimisation ne préserve pas
la pondération de la structure. En effet, certains sommets ou arcs peuvent étre fusionnés,

ne garantissant plus une pondération correcte de ces derniers.

La minimisation n’est pas souhaitable au cours de la construction du DIG-DAG mais
peut s’avérer pratique quand les résultats renvoyés par les requétes sont grands et difficiles
a lire. Ce n’est pas génant de faire une minimisation dans ce contexte car cette opération

peut se faire sur une copie du sous-DIG-DAG extrait, sans influer sur le fonctionnement du

DIG-DAG.

4.2.3 Simplification des racines d’un sous-DIG-DAG

Il peut y avoir de nombreux sommets portant la méme étiquette, et surtout correspon-
dants a la méme occurrence d’un événement. Lors d’une requéte, I’ensemble S peut avoir été
décrit par une certaine propriété et plusieurs racines du sous-DIG-DAG considéré peuvent
alors porter la méme étiquette. Nous avons observé en pratique que beaucoup d’entre elles

avaient les mémes successeurs. La simplification des racines d’un sous-DIG-DAG consiste a
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réunir, tant que possible, deux racines différentes us, u}; € S si et seulement si A\(ug) = A(u}).

Un exemple jouet est donné en figure 4.4.

) Sous-DIG-DAG avec des racines redon- (b) Sous-DIG-DAG apres simplification de
dantes ses racines.

FIGURE 4.4 — Simplification des racines d’un sous-DIG-DAG jouet. Les sommets en gras
sont ceux qui peuvent étre agrégés (figure 4.4a) et qui résultent de cette agrégation (fi-
gure 4.4b).

Les sommets de degré entrant 0 sont simplement passés en revue. Une table des sources
déja visitées est maintenue : pour chaque source, on vérifie qu’elle n’a pas déja été observée.
Si tel est le cas, on I'ajoute a la table sinon on l'ajoute a la liste des sources a retirer.
La complexité de cette opération est donc en O(]V|?). La encore, cette opération n’est en
général pas compatible avec la pondération développée en paragraphe 3.2.4 : deux racines
identiques du point de vue des étiquettes et de leurs successeurs peuvent arborer des arcs

sortants pondérés différemment.

4.3 Conclusion

Dans ce chapitre, nous avons proposé un systeme de requétes pour extraire des expli-
cations synthétiques et pertinentes & partir de structure de graphes de causalité. L’outil
introduit est suffisamment flexible pour permettre & un expert de retrouver a l'intérieur
du log des chaines de causalité conformes a ses recherches et en particulier, conformes a
une expression rationnelle. Ce systéme de requéte a d’abord été pensé pour une utilisation
hors ligne par un opérateur humain dans un contexte d’analyse de causes racines. Ainsi,
afin de faciliter davantage la lecture des motifs extraits, nous avons également proposé une
série d’outils de simplification d’un sous-DIG-DAG. Ces outils, bien qu’ils en altérent la

structure, en clarifient la visualisation.
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Chapitre 5
Applications expérimentales

Par construction, le DIG-DAG est une structure stockant toutes les chaines de causalité
observées dans un log. Le fait qu’il soit possible de le construire en ligne laisse envisageable
son utilisation pour la prédiction de pannes. Toutefois, nous nous sommes d’abord concentrés
sur son utilisation en analyse de causes racines. En particulier, nous avons mis au point
un systéme de requétes pour extraire des sous-DIG-DAG a partir des spécifications de
I'utilisateur. Dans ce chapitre, nous développons les aspects pratiques liés au DIG-DAG et,

plus particulierement, a son utilisation en analyse de causes racines.

En section 5.1, nous commencons par expliciter la fagon dont les outils de construction et
d’exploitation du DIG-DAG présentés dans les chapitres 3 et 4 peuvent étre associés a travers
une méthodologie pour ’analyse de causes racines. Cette méthodologie est réalisée de bout
en bout, c’est-a-dire de 'ingestion du log brut a I'extraction de sous-DIG-DAG succints
et interprétables. La section 5.2 présente ensuite des données expérimentales concernant
le passage a I’échelle de la structure et la capacité du DIG-DAG a stocker des motifs de
causalité pertinents. Dans 5.3, nous concluons par I'application de notre méthodologie de
bout en bout pour I'analyse de causes racines a un log réel. Cela nous permet de discuter

quantitativement des performances de notre solution.

En particulier, I’ensemble des outils présentés ont été implémentés en Python 3. Outre
I’acquisition de données expérimentales, cela nous a notamment permis de collaborer avec
certaines business units de Nokia. Par ailleurs, une démo illustrant cette méthodologie a été

présentée au 5G Smart Campus Event organisé par Nokia Bell Labs puis plus formellement
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aux ateliers ’INFOCOM 2020 [Salatin et al., 2020].

5.1 Meéthodologie pour I’analyse de bout en bout d’un log

d’alarmes

Cette section décrit une approche utilisant I’ensemble des outils introduits par les sec-
tions 3.2 et 4.1 pour l'analyse de bout en bout dans un contexte de recherche de causes
racines. Dans ce contexte d’analyse de cause racine, la panne a déja eu lieu. Par consé-
quent, nous pouvons supposer que le log est donné et qu’il n’est pas nécessaire de le trai-
ter en ligne (bien que certaines étapes puissent étre réalisées & la volée). Dans les para-
graphes 5.1.1 & 5.1.3, nous expliquons l'approche générale : le paragraphe 5.1.1 aborde les
différents points a prendre en compte lors du chargement du log, la construction du DIG-
DAG a partir du log ainsi chargé est traitée dans le paragraphe 5.1.2, le paragraphe 5.1.3
explique alors comment extraire les sous-DIG-DAG appropriés a I’analyse de causes racines
grace a notre outil de requéte. Enfin, le paragraphe 5.1.4 présente quant a lui quelques

conseils pour aborder des logs trop gros pour que ’analyse passe a 1’échelle.

5.1.1 Chargement du log

La premiére étape consiste a transformer le log brut en une suite d’événements. Cela in-
clut notamment de déterminer ’alphabet, de fixer la période d’activité de chaque événement

ainsi que la fenétre d’observation sur laquelle on souhaite étudier le log.

Définition de ’alphabet. Le choix de Ialphabet (formalisé en section 3.1.1) est décidé a
partir des caractéristiques désirées pour ’analyse. En pratique, les caractéristiques les plus

pertinentes sont :

e le nom de l’alarme : il s’agit en général d’un texte court ou d’un numéro;

e Iélément émetteur (par abus de langage la machine), représenté par son identifiant.

Cela peut étre une machine, le port d’un switch, la cellule d’'un réseau sans fil, etc. ;

o la sévérité de ’alarme, représentée par un nombre ou une couleur, qui croit ou s’as-

sombrit avec la sévérité.
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Redéfinition des dates de début et de fin. Selon que le log a été prétraité ou non, que
les événements soient dotés d’une date de fin ou non, la période d’activité d’un événement

doit étre attentivement définie.

Dans le cas le plus simple, un événement & une date de début et une date de fin, ce qui

définit respectivement la date de début et de fin de la période d’activité.

Toutefois, dans de nombreuses applications, les événements ne sont pas actifs sur un
intervalle de temps mais sont déclenchés & un instant donné. Nous appelons ceux-ci des
événements ponctuels. Dans ce cas, la relation de causalité potentielle temporelle n’est plus
définie. Une fagon de résoudre ce probléme consiste a définir artificiellement la date man-

quante. Celle-ci peut étre choisie de plusieurs manieres différentes.

e une durée fixe pour chaque type d’alarme. On associe une durée 7, a chaque symbole
0. Alors, un événement ponctuel (o,s) est transformé en un événement segmenté
(0,[s,s + 75]). Si un autre événement e’ = (o,t) avec s < t < s + 7, apparait, alors
¢’ est supprimé et I’événement segmenté remplacé par (o, [s,t + 75]), et ainsi de suite.
Les valeurs de 7, peuvent étre par exemple choisies selon le comportement moyen des

événements dans le log;

e un nombre de dépendances potentielles pour chaque événement. Fixons k, ce nombre
pour chaque symbole o. Quand I’événement (o, s) est re¢u, nous autorisons une dé-
pendance avec les k, prochains événements (o;,t;) tels que oo; € C et que t; fasse

partie des k, plus petits instants parmi les instants ¢; vérifiant ¢; > s.

e Une combinaison des deux points précédents. Par exemple, il est possible d’établir un

maximum de k, dépendances pendant un période 7.

Par ailleurs, on peut réaliser en ligne la conversion d’alarmes ponctuelles vers des alarmes
segmentées. Dans les cas décrits ci-dessus, nous pouvons associer une horloge (pour la
durée 7,) et un compteur (pour le nombre de dépendances k) a chaque sommet. Lorsqu’un
sommet est (ré)activé, son horloge (resp. compteur) est (ré)initialisée a 7, (resp. ky), et cette
horloge (resp. compteur) est décrémentée au fil du temps (resp. des arrivées d’événements).
Lorsque I'un des deux atteint 0, le symbole @ est alors émis, désactivant tous les sommets
étiquetés par o. A chaque fois quun sommet est désactivé, son horloge et son compteur

sont réinitialisés a 0.

Il ainsi possible de traiter des logs sous d’autres formats que celui initialement présenté
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dans la section 3.1.1 tout en gardant la représentation du log en mot, utile au traitement

en ligne de ce dernier.

Dans certains logs d’alarmes, les temps d’émissions ont lieu & des instants précis. C’est
ainsi le cas des KPIs qui sont émis périodiquement (toutes les cinq minutes par exemple
comme c’est le cas par défaut de l'outil Cacti [section 1.1.1]). Dans ce cas, afin d’assurer
la causalité temporelle, un bon choix serait de définir une période d’activité un peu plus

longue que la périodicité des mesures.

S’il n’y a pas de telle périodicité, alors I'intervalle de temps peut étre défini en étudiant
le taux d’arrivée moyen des événements. Ajouter cet intervalle de temps a la date d’émission

de I’événement permet ainsi d’obtenir une date de fin.

5.1.2 Construction du DIG-DAG

Une fois le log proprement défini, I'intégration de connaissances a priori dans ’ensemble
des causalités spatiales potentielles C permet de filtrer en amont les causalités non perti-

nentes et ainsi de réduire la taille du DIG-DAG. Voici quelques exemples :

e si aucune information n’est disponible, C est simplement %2 ;

e si la position géographique des équipements du réseau est connue (antennes et cellules
dans un réseau sans fil par exemple), alors oo’ € C si et seulement si les symboles o

et o/ caractérisent des machines qui ne sont pas éloignées de plus d’un rayon donné;

e si certains comportements logiques sont connus, comme par exemple un certain type
d’élément ou d’application ne peuvent communiquer qu’avec un autre type de ma-

chines, il est possible de construire C a partir de ces communications possibles.

Le DIG-DAG peut alors étre construit conformément a C.

En pratique, notons que des informations additionnelles peuvent étre attachées a la
structure, telles que les poids sur les arcs, définis en paragraphe 3.2.4, ou la derniere date

d’activation de chaque sommet.
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5.1.3 Requétes sur le DIG-DAG

Une fois le DIG-DAG construit, il contient tous les motifs spatio-temporels observés
au sein du log et il est alors possible d’en extraire des sous-DIG-DAG au travers de notre
systeme de requétes. Dans le cas d’une requéte réguliere, les parameétres sont S, T, M, P,, P,

(cf. paragraphe 4.1.2). Les paragraphes suivants présentent quelques exemples.

Filtrage des arcs

Cette opération est réalisée en définissant la propriété P, selon les besoins de 'utilisateur.
Dans son analyse, il peut ainsi ne retenir que certains types de liens de causalité et écarter

les autres.

Par exemple, supposons que l'on veuille extraire des parties du DIG-DAG telles que
les arcs indiquent une forte corrélation entre les sommets, c’est-a-dire extraire les motifs
les plus vraisemblables permettant d’expliquer une panne. Nous définissons alors un autre
systeme de pondérations a partir des poids des arcs définis en 3.2.4. Soit u un sommet du
DIG-DAG et 0 € ¥ tel que g(u, o) existe. Définissons le ratio nyq/ny, o (le poids ny, o est
le nombre total d’occurrences de o dans w). Sans définition rigoureuse de la probabilité P,

nous pouvons donner l'interprétation

Ny P(u, o)
= =~ =P .
Tue = ™ Blug,0) (ulo)

11 s’agit du ratio entre le nombre de fois qu'un motif finissant par 'arc (u, v) a été observé

et le nombre d’occurrences du symbole ¢ dans le log. Ce ratio représente la probabilité que,

D

uo.u SOIt apparu avant. Si ce ratio est proche

étant donné ’observation de o, le contexte I
de 1, alors o est positivement corrélé au contexte de u. Si ce ratio est au contraire petit,

alors o et u sont négativement corrélés ou indépendants.

La propriété P, va ainsi sélectionner les arcs dont le ratio est supérieur a un certain seuil
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Filtrage des sommets

Ce filtrage est fait en définissant la propriété P,. Par exemple, si on souhaite écarter les
alarmes de sévérité basse afin de pouvoir se concentrer sur des alarmes plus importantes,
il suffit alors de sélectionner un sous-ensemble de ¥ défini d’apres ce critere basé sur la
sévérité. Si on souhaite plutoét se concentrer sur les événements les plus récents, P, peut
alors étre défini pour ne considérer que les sommets qui ont été récemment actifs. De méme,

il est possible de concentrer son analyse uniquement sur un groupe de machines suspectes.

Choix des sources

Définissons S, les sources possibles des chemins de causalité. Par défaut, on peut choisir
S = {up} pour garder tous les motifs. Au contraire, on pourrait décider de se concentrer

sur d’autres types d’événements, comme les événements les plus récents.

Choix des cibles

Pour la définition de T', on pourrait vouloir se concentrer sur des événements critiques.
Ces événements peuvent étre situés autour d’un pic d’alarmes (révélé lors d’une analyse a
priori) ou en fin de log. Ainsi, un bon choix est de se concentrer sur les alarmes actives a

ces moments-la et qui présentent une sévérité importante.

Requétes plus spécifiques

Pour des requétes plus spécifiques, un automate M peut étre défini. Par exemple, pour
suivre et vérifier la propagation d’un comportement fautif d’une machine m; a une autre
machine mg, on peut définir un automate acceptant les mots de la forme 3733, o X; est

I'ensemble des alarmes émises par la machine m;, pour i € {1,2}.

Une fois la requéte définie, elle est appliquée au DIG-DAG a l'aide de ’algorithme 3.
La lisibilité du sous-DIG-DAG obtenu peut étre améliorée grace aux techniques introduites

dans le paragraphe 4.2.
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5.1.4 Conseils pour les logs de grande taille

Il peut arriver que les logs soient trop gros pour pouvoir construire le DIG-DAG en
temps raisonnable. Dans ce paragraphe, nous proposons deux techniques (non exclusives)
pour contourner cette difficulté. La premiere est basée sur la sélection de parties pertinentes

du log, la seconde modifie quant a elle I'alphabet 3 pour rendre le log plus compact.

Redéfinition de la fenétre d’observation

Meéme si un log est un fichier et que 'analyse peut porter sur le fichier en entier, cela
peut étre parfois plus pertinent d’arréter la construction du DIG-DAG avant la fin du
log. En effet, tronquer le log de sorte a ne considérer que les événements qui ont mené
a la panne, sans prendre en compte les événements qui en sont les conséquences, permet
d’obtenir un DIG-DAG moins volumineux sans perte de motif causal pertinent. Par ailleurs,
les requétes sur le DIG-DAG peuvent tirer parti de 'activité des alarmes a la fin de la fenétre

d’observation qui correspond désormais au début de la panne.

La difficulté réside a déterminer a quel moment tronquer le log. Une telle date peut
étre déterminée a ’aide d’une analyse a priori mais il est également possible de la définir
a la volée. Intuitivement, un probléme peut étre détecté lorsque le processus d’émission
d’alarmes dévie de son comportement normal. Pour cela, nous nous intéressons au taux

d’arrivée des alarmes, ou d’un sous-ensemble d’alarmes.

Plusieurs techniques ont été proposées pour détecter automatiquement des déviations
temporelles de comportement. Elles sont toutes basées sur le suivi du taux moyen d’arrivée
des messages : on peut notamment citer le modele de la moyenne mobile [Enders, 2004]
ou [Bouillard et al., 2012]. Nous considérons la seconde de ces solutions, capable de suivre
précisément les déviations. [Bouillard et al., 2012] repose sur le nombre cumulé d’événements
(débuts) en fonction du temps (voir figure 5.1). Le taux d’arrivée des messages est calculé
& la volée. A partir de ces taux, un « tube » délimitant une zone de comportement normal,
caractérisée a partir du taux d’arrivée attendu plus ou moins une marge arbitraire, est
défini. Un événement est alors considéré comme anormal, si le nombre cumulé d’événements
se retrouve a l'extérieur du tube : dans ce cas, le taux d’arrivée est mis a jour. Le flux
d’anomalies obtenu peut étre lui aussi passé au crible de cet outil de détection d’anomalies.

Autrement dit, il peut étre réutilisé pour une seconde passe plus lissante, et ce répété
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autant de fois que nécessaire. Le choix de la marge rend la détection d’anomalie plus ou

moins permissive puisque cela revient a choisir le rayon du tube.

R\
@

Zy

Nombre
cumulé
d’alarmes
regues

Temps

FIGURE 5.1 — Illustration de la détection d’anomalie par [Bouillard et al., 2012]. Les points
représentent le nombre cumulé d’alarmes recues au fil du temps. Deés que les contraintes
imposées par le tube actuel (Tube 1), le taux d’arrivée est recalculé et le tube mis a jour
(Tube 2). Les points bleus sont ceux qui ont requis la mise a jour du tube; ils correspondent
aux anomalies renvoyées.

Enfin, il est possible de détecter des déviations soudaines grace a 'inégalité de Bienaymé-
Tchebychev [Tchebychev, 1867]. En effet, en calculant la moyenne et la variance des taux
d’arrivée, cette inégalité permet de controler a tout moment ’écart entre le taux observé 7

et celui attendu :

Ve > 0,P (|T CElr| >/ Var(7’)/e> <e

En particulier, pour une valeur arbitraire € > 0, |7 — E[7]| > +/ Var(r)/e correspond a
un écart anormal du comportement attendu. Tous ces outils de détection de déviations per-
mettent d’identifier les alarmes qui ont lieu au moment de ces déviations et de ne considérer

qu’elles lors de 'analyse du log.
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Réduction de ’alphabet

La taille de ’alphabet a une incidence forte sur la taille du DIG-DAG construit. En effet,
le degré sortant de chaque sommet est borné par la taille de 'alphabet. Afin de limiter sa
taille, nous identifions et écartons les alarmes non pertinentes, supprimons l'information
redondante grace a une méthode de clustering, ou encore isolons les alarmes pertinentes a

I’aide de projections sur ’alphabet.

Alarmes non pertinentes. Nous considérons qu’une alarme n’est pas pertinente lors-
qu’elle contribue peu a retrouver la cause racine d’un probleme. Outre le fait que ce genre
d’alarmes n’aident pas a la résolution du probléme, leur présence génere 1’observation de
causalités potentielles inutiles et parasites. Une fagon facile de simplifier un log est donc
d’ignorer ce genre d’alarmes. Par exemple, des événements dont la sévérité est mineure

peuvent étre déclarés non pertinents.

Parmi les alarmes non pertinentes, nous pouvons considérer les alarmes fréquentes qui
n’apportent pas d’information : elles apparaissent dans tout le log, réguliérement, et quel que
soit I’état du systeme. Dans certains logs qui nous ont été donnés, certains événements de ce
genre couvrent ainsi I'intégralité du log : ces événements sont alors considérés par le DIG-
DAG comme des sources potentielles de la plupart des événements du log. Les supprimer
permet d’améliorer considérablement ’analyse de cause racine en écartant de nombreuses
causalités non pertinentes issues de leur forte présence dans le log. Ces alarmes peuvent étre
déterminées grace 1’observation de logs plus anciens ou en prétraitant le log analysé. Une
solution est de mesurer la période totale d’activité de chaque événement et de la comparer

a la période couverte par le log.

Grouper les alarmes co-occurrentes. Une autre fagon de simplifier le log est de grou-
per les symboles « co-occurrents », c’est-a-dire les symboles qui s’activent et se désactivent a
peu pres en méme temps. Afin de fusionner les événements correspondants, nous employons

une technique classique de clustering ascendante hiérarchique.

Etant donné un ensemble de points, nous souhaitons les regrouper successivement dans
des clusters de plus en plus grands. Pour cela, nous avons tout d’abord besoin d’une opé-
ration d’union pour fusionner deux clusters, ainsi que d’une mesure de distance afin de ne

fusionner que les clusters qui sont proches. L’ensemble des clusters considérés sont stockés
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selon une structure de dendrogramme, autrement dit, d’arbre binaire étiqueté dont les som-
mets sont les clusters construits et munis d’une hauteur. La construction de cette structure
commence par les feuilles dont les étiquettes identifient les singletons. A chaque étape de la
construction, les deux racines les plus proches sont fusionnées en un nouveau parent grace
a l'opération d’union (il s’agit d’une construction gloutonne). La hauteur d’'un sommet est
définie d’apres la distance entre ses fils (les feuilles ont une hauteur nulle). La construction

s’arréte lorsqu’il ne reste plus qu’une racine unique qui englobe tous les points.

Dans notre cas, nous souhaitons regrouper les symboles de 'alphabet ¥ selon leur en-
semble d’intervalles d’activité. Chaque cluster ¢ est caractérisé par deux ensembles I. et
U.. Pour une feuille, ces ensembles sont tous deux initialisés comme 1'union des intervalles
d’activité des symboles correspondants. L’opération d’union est alors définie comme suit :
pour tous clusters c; et c2, Ie;ucy = Loy N Iey €6 Ugyue, = Uey U Ug,. Dans un second temps,

la relation de distance entre les noeuds est définie par

[Le; N 1o, |
VCl Cg,d C1,C2) = 1l——.
edene) =1 Gy,
ou |.| est la norme L;. Cette distance est inspirée de la distance de Jaccard entre deux
ensembles [Jaccard, 1912]. L’arbre est alors construit petit & petit en appariant les deux

racines les plus proches selon cette distance, comme expliqué dans le paragraphe précédent.

Toute coupe transversale du dendrogramme offre une partition de ses feuilles, et donc des
symboles de 'alphabet. Plus la hauteur de coupe « est grande, plus les clusters résultants
sont grands et moins ils sont nombreux. De plus, parmi les clusters renvoyés, il n’en existe
pas deux dont la distance soit plus petite que . Un nouveau log est généré en considérant
chaque cluster ¢ comme un symbole : I’ensemble des intervalles d’activité de ce symbole est

alors donné par U..

Afin de permettre de telles coupes, il est nécessaire de vérifier 'axiome de reductibilité
[Bruynooghe, 1978]. Notons d la distance entre deux clusters et U I'opération d’union. Soient

trois clusters ¢, ¢, ¢’. Cet axiome s’écrit alors

d(c,d) < min (d(c,"),d(c, ")) = min (d(c, "), d(d, ")) <d(cud, ).

Lemme 4 La méthode de clustering ci-dessus vérifie l’aziome de réductibilité.
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Preuve. Soit ¢,c,¢” trois clusters. Ils sont définis & 'aide de deux ensembles I. (resp.
I, 1) et U (resp. Uy, Ugr). Les opérations d’union et de distance sont celles définies plus
haut. Alors,

’(IC N Ic’) N IC//‘

d U / /! :1_
(cUc, ) (U, UU.) U U]

>1_ |IC N Ic”|

N |(UCUUC’)UUC”|
> ‘Icﬂfcn‘

o |U. U U |
=d(c,")

> min (d(c, "), d(c, ")) .
[l

Une version naive de cet algorithme aurait pu étre envisagée, ou seules les unions auraient

servi a définir le représentant de chaque sommet et ou la distance employée aurait été celle

de Jaccard (Ve,d,d(c,d) =1 — }iag}) Toutefois, une telle version naive ne garantit pas
I’axiome de réductibilité. En effet, en considerant ’opération d’union classique et la distance
de Jaccard entre deux ensembles, on peut montrer que ’axiome de réductibilité ne tient pas.
Pour cela, il suffit d’utiliser un contre-exemple : considérons les intervalles ¢ = [1,3],¢ =

[2,4] et ¢" = [0, 8]. Nous mesurons alors (les résultats décimaux sont arrondis) :
e min (d(c, "), d(c, ")) = d(c,d") = 3 = 0.75;
o d(c,d)=2=0.66;

e d(cUd,d") =2 =0.63.
Le membre de gauche de 'axiome de réductibilité est vérifié (d(c,c’) < d(c, ) mais pas

celui de droite (d(c,d’) £ d(cUd,")).

Projection de I’alphabet et analyse en deux étapes. Une troisieme approche consiste
a choisir un alphabet moins détaillé qui ne reposerait pas sur toutes les caractéristiques
normalement utilisées pour décrire un événement. Par exemple, choisir un alphabet qui ne
tient compte que de la machine émettrice afin de faire ressortir des chaines d’événements
a I’échelle des machines plutdt qu’a 1’échelle des alarmes. Le DIG-DAG sera alors moins

complet, mais peut donner des indices pour choisir les machines qu’il est important de
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considérer. Ainsi, on pourra construire dans un second temps un DIG-DAG avec 'alphabet

complet en se limitant & un jeu de machines plus restreints.

5.2 Evaluations expérimentales

5.2.1 Passage a I’échelle

Afin d’évaluer la capacité de passage a 1’échelle de notre solution, nous construisons le
DIG-DAG du log #0 issu d’une plateforme expérimentale, dont les erreurs sont déclenchées
manuellement. Ce log contient 1409 événements (c’est-a-dire 2818 symboles) impliquant 27
machines (physiques comme virtuelles) et 29 types d’alarmes. La taille totale de I’alphabet

est de 73. La topologie sous-jacente du systeme nous est inconnue.

—— DIG-trie
—— DIG-DAG
- -- DIG-DAG minimal

106
10°
10*
10°

102

Nombre de sommets
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|
0 500 1,000 1,500 2,000 2,500 3,000

Nombre de symboles

FIGURE 5.2 — Positionnement du DIG-DAG entre DIG-DAG minimal et DIG-trie.

La figure 5.2 compare la taille du DIG-DAG construit a partir du log #0, du DIG-trie
correspondant et du DIG-DAG aprés minimisation a posteriori [Revuz, 1992]. La mémoire
utilisée peut étre estimée par le nombre de sommets de la structure. Nous pouvons observer
que la taille du DIG-trie explose apres 300 événements. La taille du DIG-DAG differe quant
a elle peu de celle du DIG-DAG minimal. Le rapport de taille entre les deux structures est
en effet de 1.18.

La figure 5.3 montre le temps cumulé passé pour la construction du DIG-DAG du log #0
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FIGURE 5.3 — Evolutions du temps de construction et du nombre de sommets du DIG-DAG
en fonction de la taille du mot recu.

ainsi que la croissance de la structure en fonction du nombre d’événements traités. Comme
le DIG-DAG contient tous les motifs observés, il contient aussi les plus longs. De fait, la
taille du DIG-DAG est croissante avec la taille du mot d’entrée. Borner le DIG-DAG en
taille est envisageable mais a mené a des résultats insatisfaisants : par exemple, limiter
la taille de la structure en contraignant la longueur du plus court chemin de la racine vers
chaque sommet est insuffisant puisque le DIG-DAG contient un grand nombre de raccourcis.
Finalement, le systeme de requéte actuel permet d’extraire des motifs simples et pertinents
du DIG-DAG non tronqué.

Influence des connaissances a priori sur la taille du DIG-DAG

Pour mieux décrire la pertinence de l'intégration de connaissances a priori, nous avons
implémenté un simulateur a événements discrets afin de produire des logs d’alarmes artifi-
ciels. En effet, cela nous permet d’avoir une connaissance parfaite de la topologie du réseau
a Porigine des logs. Informellement, notre générateur de logs est markovien et repose sur le

graphe causal illustré en figure 5.4.
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FIGURE 5.4 — Modele du générateur de logs artificiels utilisés en section 5.2.2.

Chaque symbole se voit assigner un sommet. Les symboles a, h, i, m,n sont émis par la

machine m1, les symboles b, ¢, g, k, [, 0 par mq et d, e, f, j, p par ms.

[ ——{ o f——{a]

FI1GURE 5.5 — Exemple jouet de réseau, qui peut étre utilisé pour définir une relation spatiale
de causalité.

Les liens de causalité respectent la topologie illustrée par la figure 5.5, similaire a celle
introduite dans le chapitre 3 (les alarmes émises par les machines sont toutefois différentes).
En particulier, la relation C est définie a partir de cette topologie : une alarme émise par mq
ne peut directement causer une alarme sur mg et vice versa. Cela écarte 21% des causalités
potentielles & considérer. Chaque symbole o de ¥ U Y est doté d’une horloge exponentielle
de parametre A\, générant des débuts et des fins d’événements lorsque c’est autorisé. Une
alarme source (a,m,n ou encore j) peut étre déclenchée lorsqu’elle n’est pas déja active.
Par exemple, b peut étre déclenchée seulement lorsque a est active. De méme, o peut étre
déclenchée lorsque m ou n est active. Le motif i — k — [ est arbitrairement deux fois plus

fréquent que les autres.

A partir d’un tel log, la figure 5.6 représente ainsi ’évolution de la taille du DIG-DAG
construit avec et sans connaissance a priori. Autrement dit, nous comparons les situations
olt les causalités valides sont soit C (voir figure 5.4), soit ©2 tout entier. Le DIG-DAG
intégrant a priori la topologie du réseau est 40% plus petit que celui pour lequel aucune
hypothese n’est faite a priori. Ce phénomene s’explique par le fait que réduire le nombre de
causalités potentielles valides limite nécessairement la croissance du DIG-DAG. Dans le cas
du DIG-DAG minimal, les gains obtenus grace aux connaissances a priori sont similaires.
Par ailleurs, ces courbes montrent également que le DIG-DAG passe bien a ’échelle sur ce

log jouet, en termes de mémoire comme de temps de calcul.
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FIGURE 5.6 — Importance des connaissances a priori sur la taille du DIG-DAG.

5.2.2 Précision du diagnostic de fautes

Notre approche repose sur le stockage des chaines de causalité. Dans cette section, nous
illustrons la capacité du DIG-DAG a inférer le modele causal sous-jacent de la figure 5.4.
Nous utilisons I’approche présentée en section 5.1.2 et extrayons le sous-DIG-DAG tel que
tous les arcs aient un ratio supérieur a p. Nous notons E’(p) I'ensemble des arcs du sous-

DIG-DAG résultant et E™ ’ensemble des arcs du modele causal.

Nous comparons alors les deux ensembles. Pour cela, nous utilisons les métriques de

précision P(p) et de rappel R(p) :

_[EMNE(p)]

B ()
Pl =150

t R(p) =
Informellement, le rappel indique la proportion d’arcs du modéle absents dans le DIG-
DAG, tandis que la précision indique la proportion d’arcs présents a tort dans le DIG-DAG.

Nous construisons un DIG-DAG a partir d’un log de longueur 1000 généré selon le modéle

illustré en figure 5.4. Nous mesurons alors la précision et le rappel comme des fonctions de

p-

La précision augmente avec p, tandis que le rappel est une fonction décroissante. En
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effet, plus la seuil p augmente et plus le filtrage est sélectif : en augmentant celui-ci, il est
plus facile d’oublier des arcs pertinents comme il est également plus difficile d’introduire

des arcs a tort.
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FIGURE 5.7 — Evolutions du temps de construction et du nombre de sommets du DIG-DAG
en fonction de la taille du mot recgu.

Sur la figure 5.7, nous observons que la précision peut atteindre 0.65 et un rappel égal
a 1 avec un seuil valant p = 0.55. Ainsi, le ratio 7, , est un indicateur de la pertinence des

causalités potentielles observées.

Pour de petits seuils, le rappel est égal a 1 : le log est suffisamment long pour que toutes
les causalités aient pu étre observées et stockées dans le DIG-DAG. Le rappel décroit pour
les plus grandes valeurs de p, ce qui veut dire que des dépendances pertinentes peuvent
tout de méme étre écartées. Dans notre exemple, comme o peut étre une conséquence de
m comme de n, 'alarme o peut apparaitre sous des contextes différents. Par conséquent,

les ratios r et r

g(uo,m),0 g(uo,n),0

0.5 en l'occurrence). Dans tous les autres cas, les ratios obtenus dans le cadre de notre

sont strictement inférieurs & 1 (légérement supérieurs a

exemple jouet valent 1. Finalement, on peut remarquer qu’un rappel inférieur 1 n’est pas
problématique pour 'analyse de fautes : il suffit de regarder les prédécesseurs actifs des
sommets actifs du DIG-DAG étiquetés par o. Cela permet de différencier m de n dans la

plupart des cas (soit m actif, soit n actif).

Ajouter de l'information a priori a travers C augmente la précision uniquement lorsque

p < 0.6. En fait, la plupart des faux positifs pour des seuils plus grands sont des raccourcis
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de chemins de causalité introduits par le modele. La redéfinition de la relation spatiale n’a
donc que peu d’effet sur la précision dans ce cas. Les alarmes distantes (du point de vue du
modele) sont peu co-occurrentes dans ’ensemble. Ainsi, si I'introduction de connaissances
a priori améliore faiblement la précision, son intérét principal réside en ’amélioration du

passage a ’échelle du DIG-DAG en écartant d’office des causalités non pertinentes.

5.3 Exemples d’analyses de logs

Dans cette section, nous illustrons sur un exemple réel comment appliquer la méthodo-

logie de la section 5.1.

Pour cela, nous disposons de trois logs, #1,#2 et #3, issus de réseaux GSM. Ces logs
étant privés, ils ont été anonymisés. Chaque ligne décrit un événement spécifique : il contient
I'identifiant de I’alarme, le nom de la machine émettrice, les dates de début et de fin ainsi que
s’agit d’'un message informatif, 1 pour un avertissement, 2 pour les alarmes séveres et 3
pour les pannes majeures. Chaque triplet (machine, alarm-id,severity) correspond a

un symbole comme expliqué en section 5.1.1.

Le tableau 5.1 donne pour chaque log sa taille et celle de 'alphabet correspondant. Les

topologies du réseau sont inconnues.

Log #1 | Log #2 | Log #3
Durée (h) 1042 48 330

Nb. d’entrées (total) 35,905 | 6,873 5,591

Nb. d’éléments réseaux 115 142 41
Nb. d’alarmes 43 66 39
Taille de ’alphabet 242 429 113

TABLE 5.1 — Dimensions des jeux de données bruts.
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5.3.1 Simplification de ’alphabet et construction du DIG-DAG

Tout d’abord, une relation de causalité potentielle est définie par rapport a la nature
ponctuelle des événements. Comme les logs peuvent durer plusieurs jours, nous considérons
qu’un événement peut étre la cause d’un autre s’il est apparu au plus une heure avant. Nous

estimons ce critére suffisant pour capturer les causalités pertinentes.

Afin de limiter la taille du DIG-DAG, les alarmes co-occurrentes sont regroupées comme
expliqué en section 5.1.4 avec parametre a = 0.3. De plus, nous écartons les clusters non

pertinents, c’est-a-dire ceux dont la période d’activité totale est supérieure a 24 heures.

—— Nombre d’alarmes actives dans le log brut
Nombre d’alarmes actives apres simplification de 'alphabet

100 |-

Nombre d’alarmes actives
Ut
S
T

| |
3.4 3.45 3.5 3.55 3.6 3.65 3.7 3.75
Temps (s) 109

FIGURE 5.8 — Nombre d’alarmes actives en fonction du temps (logs bruts et simplifiés) au
sein du log 1.

L’activité du log #1, avant et apres simplification de ’alphabet, est représentée en fi-
gure 5.8. Il est possible de vérifier que de telles simplifications n’ont pas altéré le compor-

tement observé du log original.

La taille des logs apres simplification est montrée dans le tableau 5.2. Notons que passer
I’étape de simplification de I’alphabet pendant ’analyse de cause racine mene a la construc-
tion de structures plus grandes. Par exemple, le log #1 est trop grand pour étre ingéré

directement et rapidement.
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Log #1 | Log #2 | Log #3
Nb. d’entrées apres clustering 1,095 548 480
Nb. d’entrées apres filtrage du spam 635 537 226
Nb. de clusters 103 167 69
Temps d’exécution du clustering 2.5s 3.7s 0.4s

TABLE 5.2 — Dimensions des logs apres simplification de ’alphabet et temps d’exécution

du clustering.s.

5.3.2 Utilisation de la topologie

Nous n’avons pas d’information sur la topologie du réseau qui a mené aux logs #1, #2 et
#3, nous possédons toutefois un quatrieme log réel (#4) dont la topologie est partiellement
connue. En effet, les positions géographiques des machines sont données. Malheureusement,

aucune vérité terrain n’est accessible pour ce log.

Afin de limiter la construction de causalités potentielles dans le DIG-DAG, nous pouvons
ainsi écarter celles qui impliqueraient des machines trop éloignées les unes des autres (voir

figure 5.9) lors de l'analyse du log #4. Il s’agit d’une vision grossiére de la topologie du

réseau, mais cela permet d’alléger considérablement la structure.

FIGURE 5.9 — Schéma : une topologie grossiére peut étre définie a partir des positions
des machines (carrés rouges) en définissant arbitrairement un rayon d’interaction (cercles

rouges). Les liens rouges entre les machines montrent les connexions possibles.
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Log #1 Log #2 Log #3
Nb. de sommets/arcs du DIG-DAG 20,540 / 443,496 | 4,364 /177,973 | 190 / 643
Nb. de sommets/arcs apres requéte (p = 0.7) 19 / 35 142 / 996 34 /54
Temps de construction du DIG-DAG 25.1s 8.9s 38ms
Temps d’exécution de la requéte 0.7s 1.0s 42ms

TABLE 5.3 — Performances de notre systeme de requéte.
5.3.3 Requétes sur le DIG-DAG

Malgré leurs constructions rapides, les DIG-DAG sont difficilement lisibles par un étre
humain (voir tableau 5.3). Nous extrayons & présent les motifs menant & des erreurs critiques.

Pour chaque jeu de données, nous employons les requétes avec les parametres suivant :

e S est restreint aux sommets pertinents qui correspondent aux clusters contenant au

moins un événement dont la sévérité est supérieure ou égale a 1;

e T est restreint aux sommets critiques qui correspondent aux clusters contenant au

moins un événement de sévérité 2 ou 3 ;

P, est définie pour ne considérer que des sommets pertinents.

P, est définie pour ne considérer que des arcs dont le ratio est supérieur a p € [0, 1];

M accepte n’importe quel motif.

5.3.4 Pertinence des requétes

Comme nous n’avons ni connaissance a priori ni expertise a propos des logs étudiés, les
motifs décrits sont particulierement génériques. Les deux paragraphes suivants montrent
cependant que ces requétes naives permettent quand méme d’améliorer la lisibilité des

DIG-DAG et exhibent des informations pertinentes au sujet des pannes.

Capacité de filtrage des requétes

Ce paragraphe présente des résultats pour différentes valeurs de p.
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FIGURE 5.10 — Nombre de sommets|V,| (resp. d’arcs |E,|) des sous-DIG-DAG (d’apres le
log 1) filtrants par rapport au seuil p (axe de gauche). Ce nombre est divisé par le nombre
de sommets |V| (resp. d’arcs |E|) du DIG-DAG tout entier (axe de droite).

Dans la figure 5.10, pour tout p, les requétes gardent une faible fraction du DIG-DAG
construit a partir du log #1. Cela souligne l'efficacité du systeme de requéte pour extraire
des motifs depuis le DIG-DAG. Pour p > 0.7, les sous-DIG-DAG correspondants ont moins
de 19 sommets et 35 arcs. Ils sont ainsi suffisamment petits pour étre lisible par un étre

humain. Le choix du seuil p est un compromis entre lisibilité et quantité d’information.

Précision des requétes

Pour chaque jeu de données, les experts ayant fourni les logs nous ont également donné les
causes racines qu'ils avaient identifiées (indépendamment de nos travaux). Lorsque p = 0.7,
nous avons pu observer que les sous-DIG-DAG obtenus contiennent a chaque fois les causes
racines identifiées. De plus, un sous-DIG-DAG fournit une structure plus riche qu’une simple
cause racine. Par exemple, la figure 5.11 montre le sous-DIG-DAG obtenu & partir du
log #1. La cause racine identifiée de ce log est I’événement (77397912,4004,2), bel et bien
apparente dans le sous-DIG-DAG.
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FIGURE 5.11 — Sous-DIG-DAG issu de la requéte du log #1 (p = 0.7). Les étiquettes des
sommets sont mentionnées sous la forme (machine, id-alarme, sévérité). Les couleurs
dépendent de la sévérité du représentant du cluster. Les ratios sont indiqués pour chaque
arcs.

5.4 Conclusion

Premierement, ’ensemble des outils présentés dans les chapitres 3 et 4 ont été implémen-
tés a travers une librairie Python 3. Lors du développement, une véritable attention a été
portée sur le design du code afin de rendre ce dernier le plus flexible possible. En effet, étant
un travail de recherche, il est important d’avoir toute latitude pour y insérer des modifica-
tions ou des ajouts. Le travail d’implémentation a notamment mené a de riches échanges
avec plusieurs business units de Nokia. Nous leur avons fourni un prototype opérationnel

et avons pu profiter en contre-partie de logs réels ainsi que de leurs retours.

Par ailleurs, nous avons pu illustrer a travers ce chapitre I'intérét de notre solution pour
un probleme d’analyse de cause racine. Tout d’abord car notre solution est interprétable :
I’administrateur du réseau a le contrble aussi bien sur la définition de la causalité que
des motifs qu’il souhaite inspecter. De plus, il est possible d’utiliser le ratio comme la
probabilité empirique d’observer une alarme dans un certain contexte, conditionnellement
a 'observation de cette alarme sans contexte particulier. Il est ainsi possible de filtrer les

motifs peu probables ou peu pertinents.

Désormais, étant donné un DIG-DAG et ses états actifs, nous souhaiterions & terme
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prédire I’état du réseau. Si la construction en ligne du DIG-DAG est une condition nécessaire
remplie pour la prédiction d’alarmes, la notion de contexte, sur laquelle est basé le ratio,
demeure assez floue et gagnerait a étre définie plus rigoureusement. Or, nous souhaitons
faire de la prédiction d’alarmes conditionnellement au « contexte » courant. Il serait donc
intéressant d’adapter la notion de ratio a la prédiction d’alarmes, ce qui est difficile sans un

cadre théorique plus solide.

Finalement, une expertise humaine reste encore nécessaire dans le processus d’analyse de
causes racines. Nous pensons toutefois que ce travail est un premier pas vers un diagnostic

automatique et a terme vers des réseaux auto réparants.
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Chapitre 6

Expressivité comparée des modeles
HMM et RNN

Nous avons vu dans le chapitre 2 que deux types de modeles génératifs se distinguaient
pour la prédiction de séries temporelles : HMM & états continus et RNN. Bien que ces deux
modeles soient issus de communautés différentes, ils possedent des similarités dans leur
fonctionnement. Ainsi, ils modélisent tous deux une loi de probabilité sur des observations
ro¢ qui dépendent d’'une suite d’états latents hg.;. De plus, ces deux modeles font tous
les deux apparaitre une structure markovienne. Cela souleve une question naturelle : quel

modeéle choisir dans une application concrete ?

Un point important de comparaison est celui de 'expressivité. Cette notion décrit la
capacité d’un modele & approcher une grande variété de distributions. Du point de vue d’un
utilisateur, ce critere est important dans le choix d’un modele. En effet, il permet de déter-
miner a priori le modele susceptible d’approcher au plus prés la distribution sous-jacente
aux données étudiées. Pour répondre a cette question, il existe deux angles d’attaque :

empiriquement d’une part, et analytiquement d’autre part.

La méthode la plus courante pour comparer deux modeles est de les confronter a I’ expérience.
A partir d’'un méme jeu de données, chacun des modeles est entrainé puis testé sur ce jeu.
Il est alors possible d’analyser leurs performances. Pour comparer leur expressivité, il suffit
de déterminer le modele qui approche le mieux les données observées. En effet, plus un

modele est expressif, plus il est susceptible de modéliser des distributions variées et donc
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a priori proches de la distribution du jeu de données testé. Le choix du jeu de données
permet d’explorer une grande diversité de cas d’usage. Le test peut porter sur des don-
nées artificielles comme des données réelles. Les jeux artificiels permettent de comparer les
modeles sur des caractéristiques précises et choisies, tandis que les jeux de données réelles
permettent de réaliser le test dans un contexte d’utilisation pratique. Toutefois, il est dif-
ficile de généraliser le résultat d’un test. Le fait qu’un modele soit plus performant qu’un
autre sur un certain type de données ne signifie pas qu’il est systématiquement plus per-
formant. Par ailleurs, 'utilisation d’un modele requiert une diversité de choix en termes de
modélisation comme de paramétrage. En effet, il faut encore déterminer quels algorithmes
d’entrainement, parametres et hyperparameétres utiliser. Dans le cadre d’un test, ce sont au-
tant de choix supplémentaires qui complexifient I’analyse. Par exemple, [Chung et al., 2014]
réalise la comparaison empirique entre plusieurs types de réseaux récurrents : les RNN clas-
siques, les GRU et les LSTM. Pour cela, ils confrontent ces trois modeéles au probléme de
prédiction de parole et de musique a partir de jeux de données réels. Bien que les GRU
et LSTM montrent plus de facilité & modéliser des dépendances a long terme qu'un RNN
classique lors de ces expérimentations, ces travaux ne permettent pas de départager clai-
rement GRU et LSTM. Dans le scénario ou les performances des deux modeles comparés
ne se distinguent pas assez, une approche expérimentale ne fournit pas assez d’éléments

permettant de comprendre les différences entre les deux modeles.

Au contraire, une comparaison analytique permet de déterminer exactement I’ensemble
des distributions qui peuvent étre atteintes par chaque modeéle. Une analogie pour com-
prendre la différence entre ces deux approches est la différence entre tests et méthodes
formelles en vérification de systémes. Un test permet de vérifier le bon fonctionnement d’un
systeme sur un cas ponctuel, tandis que les méthodes formelles permettent de vérifier le bon
fonctionnement du systéme & travers un systéme de régles [Monin, 2012]. A la différence
d’un test, cette méthode de vérification n’est pas ponctuelle, elle est valide pour I’ensemble
des cas définis par les régles. Toutefois, les contraintes induites par ces regles ne sauraient
couvrir tous les cas envisageables lors de 'utilisation. Elles offrent ainsi une représentation
limitée du systeme. Une comparaison analytique donne un point de vue similaire : dans la
limite d’'un cadre théorique défini, nous déterminons toutes les distributions modélisables

par chaque modele. La figure 6.1 illustre les deux approches décrites plus haut.

Dans ce chapitre, nous comparons analytiquement 1’expressivité des HMM a états conti-
nus et des RNN. Notamment, nous définissons ’expressivité d’'un modele comme 1’ensemble

de toutes les lois py(xo.t) offertes par le modele quel que soit § € © (I’ensemble des para-
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Modele 1 Modele 1
Modele 2 Modele 2
Cible
(
[}
(]
Espace des Espace des
distributions distributions
(a) Approche empirique. (b) Approche analytique.

FIGURE 6.1 — Illustration de la comparaison de I'expressivité de deux modeles (orange et
bleu). Le plan représente 'espace des distributions dans lequel s’inscrit 1’étude. Dans la
figure 6.1a, le point rouge représente la distribution qui a servi a générer le jeu de données
étudié, les points orange et bleu sont les distributions obtenues apres avoir entrainé chaque
modele. Les modeles sont comparés a travers leur capacité a approcher la distribution
cible. En pratique, cette distribution cible n’est pas connue de maniere explicite. Dans
la figure 6.1b, chaque surface (orange ou bleue) correspond & I’ensemble des distributions
atteignables par le modeéle correspondant. Les distributions considérées sont généralement
définies au sein d’un cadre d’étude simplificateur. Ainsi, nous déterminons pour chaque
distribution si elle peut étre modélisée par un modele, 'autre, les deux ou aucun.

metres du modele : par exemple, 'ensemble des poids et biais d’un réseau de neurones).
Parmi les questions qu’une telle comparaison peut soulever, nous cherchons a déterminer
s’il existe une inclusion, une intersection, etc. des ensembles de lois caractérisés par chaque

modeéle.

Afin de réaliser cette comparaison, nous introduisons tout d’abord en section 6.1 un mo-
dele appelé GUM (pour Generative Unified Model) qui permet d’englober les deux modéles
a partir de leurs similarités structurelles. Idéalement, nous souhaiterions caractériser les lois
de probabilité que 'on peut modéliser avec chaque modeéle par l'intermédiaire du GUM.
Toutefois, cette caractérisation théorique est compliquée & mettre en ceuvre dans un cadre
trés général. Pour pallier cette difficulté, nous introduisons un certain nombre de simplifi-
cations, notamment, nous nous restreignons au cas des GUM linéaires et gaussiens. Outre
ces hypotheses simplificatrices, nous supposons dans un premier temps que les états cachés
et les observations sont scalaires. Nous bénéficions alors d’un cadre d’étude favorable pour
analyser rigoureusement en section 6.2 'expressivité de ce modeéle unificateur. Enfin, en sec-
tion 6.3, nous cherchons a étendre cette étude en relachant I’hypothése d’unidimensionnalité

des états cachés. Les travaux présentés dans la section 6.2 ont été publiés a ICMLA 2019
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[Salaiin et al., 2019b] ; les résultats présentés dans la section 6.3 font ’objet d’un article qui

sera soumis prochainement.

6.1 HMM, RNN et modeéles génératifs unifiés (GUM)

Comme expliqué dans le chapitre 2, nous rappelons que la loi jointe des observations
modélisée par un HMM est la marginale d’une loi jointe p(ho.t, xo+) qui s’écrit a partir de

la donnée des lois p(hg), p(hs+1|hs) et p(xs|hs) pour tout s,

t—1 t
p(hO:ta xO:t) = p(h()) H p(hs+1|hs) H p(xs‘hs)- (61)
s=0 s=0

Par ailleurs, dans un RNN génératif, on construit directement la loi jointe des observations

t—1

p(zo:) = p(xo) [ [ p(zss1lzo:s-1)
s=0
t—1

:p(x()) Hp(ws—i—l’hs)u (62)
s=0

ou hg est fonction de zg.s : hs = f(hs—1,xs) et p(xs|hs) une loi donnée.

A une translation prés des indices temporels utilisés pour les RNN (on considérera a
présent h; < h;—1), on remarque que les deux modeles sont caractérisés par la loi condi-
tionnelle de x; sachant h;, mais que la construction des variables latentes h; differe : dans
le premier cas, h; est aléatoire et est caractérisé par la loi p(hi|hi—1); dans le second cas,
hy est une fonction déterministe de hy—; et x;_1. Dans les deux cas, la paire (h, x;) est

markovienne, c¢’est-a-dire

p(he, zelhot—1, To:—1) = p(he, xe|he—1, 24—1)
= p(ht‘ht—laxt—l)p(xt|ht7 ht—laxt—l)- (6-3)

Notamment, dans les deux modéles,

p(xt‘htaht—hxt—l) :p<mt|ht)7 (64)
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mais,

pour un HMM : p(h¢|hi—1,2¢-1) = p(hs|hi—1); (6.5)
pour un RNN : p(ht|ht—17$t—1) = 5f(ht71,wt71)(ht) X p(xt|ht), (66)

(ou § est une fonction de Dirac). Finalement, HMM et RNN sont un cas particulier d’un
méme modele qu’on appellera modeéle génératif unifié (Generative Unified Model ou GUM)

dans lequel

p(hn xt’ht—la xt—l) = p<ht‘ht—17 $t—1)p<mt|ht)a (6-7)

et dont les représentations graphiques sont données dans la figure 6.2.

b4 &5 &

FIGURE 6.2 — Dépendances conditionnelles dans les RNN; HMM, et GUM. Les arcs en
pointillés représentent les dépendances déterministes. Les arcs pleins représentent les dé-
pendances probabilistes.

Afin de comparer la loi des observations p(xg.;) induite par chacun des modeles HMM
et RNN, nous nous plagons dans le cadre général du GUM, dans lequel la loi jointe des
observations est une marginale de p(ho.¢, zo.¢) = p(ho) [Tseq P(hs|hs—1, 25 1)p(2s|hs). Bien
évidemment, p(zo:t) = [y, P(hot; To:t)dho:t n'est pas, dans la plupart des cas, calculable
analytiquement. Pour pouvoir analyser p(xo.), (et donc considérer les deux cas particuliers

HMM et RNN), nous nous plagons dans un cadre simplificateur :

e dans ce chapitre, nous nous plagons dans le cadre linéaire et gaussien afin de com-
prendre plus facilement 'impact sur la loi des observations de transitions déterministes

par rapport a des transitions stochastiques;

e dans la section 6.2, nous nous plagons dans le cas ou les variables latentes sont sca-

laires ;
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e plus tard, dans la section 6.3, nous relachons cette hypotheése (cas multidimensionnel).

Par ailleurs, il est a noter que nous ne nous intéresserons pas aux problemes d’apprentissage
correspondants aux modeles étudiés (nous avons néanmoins vu dans le chapitre 2 comment

des modeles similaires étaient entrainés).

6.2 GUM linéaires et gaussiens : le cas unidimensionnel

A partir de maintenant, nous considérons un GUM linéaire et gaussien, c’est-a-dire un
modele dans lequel la loi initiale, les lois de transition et celles d’émission s’écrivent pour
tout ¢, !

p(ho) = N(ho; 0;m), (6.8)
p(helhe—1,xe-1) = N (he; ahp—1 + cxp—1; @), (6.9)
p(@e|he) = N (2¢; bhy; B). (6.10)

Dans le modele GUM décrit ci-dessus, la loi jointe des observations est alors une gaus-
sienne multivariée par extension du cas linéaire et gaussien (voir section 2.2.2) que nous

nous proposons d’étudier a présent. Sans perte de généralité, nous imposons que
vVt € N, p(ay) = N(zy;0; 1), (6.11)

de maniére & analyser p(xo.) sur la base de sa matrice de covariance. Dans la suite, nous
commengcons par identifier tous les GUM (équations (6.8) a (6.10)) qui satisfont la contrainte
(6.11). De cette identification est déduite la matrice de covariance ¥; de la loi jointe p(xo.),
que nous exploitons. Plus précisément, nous allons montrer qu’il est possible de modéli-
ser par un GUM n’importe quelle distribution normale centrée réduite dont la matrice de

covariance est Toeplitz géométrique (voir section 6.2.2).

Ces hypotheses ne sont pas nécessairement réalistes d'un point de vue pratique. Par
exemple, un RNN fait toujours intervenir une fonction d’activation non linéaire en pratique.
Toutefois, il est toujours possible de considérer des GUM intégrant des lois de probabilités

plus complexes pour p(h¢|hi—1,2¢—1) que celles étudiées dans ce chapitre. Par exemple,

1. Pour rappel, la notation N (x; u; 02) représente la densité de probabilité de la loi normale de moyenne
et de variance o2 considérée comme fonction de la variable .
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cela pourrait étre une transition de la forme p(h¢|hi—1,zi—1) = N (he; f(he—1,20-1); 02),

avec [ : (h,x) — max(ah + cz,0) (un ReLu) et a et ¢ deux poids. En ce sens, nous
comparons, a hypotheses égales, nos différents modeles. Alors, 'analyse des sous-cas (¢ = 0)
et (& = 0 A c? = 1) nous permet de dresser une comparaison des HMM et RNN, pour la

modélisation d’observation dans le cas linéaire et gaussien.

6.2.1 Calculs préliminaires

Avant toute chose, rappelons une relation classique :

Lemme 5 Pour tout m,n € N, soient a € R™*" b € R",¢c € R™,a € R™*™ 3 € R™*",
Alors, pour tout y € R™,

L Ny az + e a)N (3 b; B)de = N(y;ab+c;a +aBa’)
xeR™

ot a® est la matrice transposée de a. De plus, ce résultat s’étend aisément au cas détermi-
niste (a et/ou 8 nuls).

Modéle GUM contraint

Nous cherchons un GUM vérifiant la contrainte (6.11), c’est-a-dire un jeu de parametres
0 = {a,b,c,n,a,B} € R x RT3 tel que la loi jointe pg(wg.) satisfasse (6.11). Partant de
p(ho) = N'(hg;0;7), nous avons

plao) = | p(aolho)p(ho)dho
ho€R
= N (0;0; B + b*n) d’apres le corollaire 5, (6.12)
et donc, d’apres la contrainte (6.11), 8 = 1 — b%7. De méme,

p(x1) = ///P(fﬂ1|h1)1?(h1!hoaiEo)p(on|ho)p(ho)dh1dhodﬂfo

= N (z1;bh1; B) N (ho; 0;m) N (zo; bho; B)N (hi; ahg + cxo; a)dxodhodhy
hi1€R hoER IQGR

= N (21;0; 8 + b*(a + Bc? + (a + be)?n)) d’apres le corollaire 5.
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Finalement, grace & la contrainte (6.11) et la relation 8 = 1 — b®n, nous obtenons a =
(1 —a® — 2abc) n — 2.

En résumé, 'ensemble des GUM vérifiant la contrainte (6.11) et paramétrés par § =

{n,a,c,a,b, B} doivent vérifier

B=1-0bn, (6.13)
a= (1 —a?— 2abc) n—c?. (6.14)

Par ailleurs, puisque ce sont des variances, ces deux quantités doivent étre positives.

Notons que le modele GUM englobe un HMM et un RNN particuliers :

e lorsque ¢ = 0, nous obtenons un HMM linéaire et gaussien (voir section 2.2.2) :

I’équation (6.14) devient alors a = (1 — a?)n;

e lorsque a = 0, nous obtenons un RNN dont la fonction d’activation est linéaire.
Par abus de notations, ’équation (6.9) devient en effet une transition déterministe.
De plus, dans les conventions RNN, on se donne en pratique une premiere observa-
tion p(z_1) (qui est supposée étre une gaussienne centrée réduite dans le cadre de la
contrainte (6.11)) et le vecteur latent h_; est initialisé a zéro. Cette étape d’initialisa-
tion d’'un RNN n’apparait pas telle quelle dans un GUM mais est plutdt retranscrite &
travers la contrainte 7 = c2. Ainsi, I'’équation (6.13) devient 8 = 1— (bc)? et '’équation
(6.14) devient 0 = c?a(a + 2bc).

Calcul de la matrice de covariance de la loi jointe p(xq.)

D’apres les hypotheses (6.8)-(6.10) et la contrainte (6.11), nous savons que la loi jointe
p(zo:¢) est une loi normale multivariée de vecteur moyenne nul et de matrice de covariance

>t dont les termes diagonaux sont égaux a 1 :
vt € N, p(x0:¢) = N (wo.t; 04, Xt). (6.15)
Par ailleurs, les termes non diagonaux de cette matrice de covariance sont définis par les

covariances
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Vt € N,Vk € N*, Cov(zs, z441) = (a+ be)*(ab?n + be). (6.16)

Preuve. Prouvons le résultat (6.16) ci-dessus.

Vt € N,k € N*, Cov(zg, xe4r) = b Cov(xt, hytk)
= a (b Cov(x¢, hyyr—1)) + be Cov(Xy, Tpqp—1)
= (a + bc) Cov(xs, Tpyk—1)
= (a4 be)* ! Cov(zs, zi11)
= (a + be)* L (ab®n + be).
O

Notons que l’expression de la covariance Cov(xy, z¢4k) explicitée dans (6.16) montre un
comportement du GUM déja bien observé dans les HMM et RNN ; & moins que |a+bc| = 1,
les observations courantes sont géométriquement décorrélées des observations passées ; dans
le cas ot |a + be| = 1, (6.14) et (6.13) donnent o = 0 et 3c?> = 0. En d’autres termes, pour
obtenir des dépendances au long terme, le déterminisme a travers le temps est requis. Ce

phénomene a déja été observé dans [Bengio and Frasconi, 1995].

6.2.2 Matrices de covariance Toeplitz géométriques

Comme nous l'avons vu a travers 1'équation (6.16), pour tout GUM linéaire gaussien

sous contrainte (6.11), la covariance Cov(xy, z1y)) est géométrique, c’est-a-dire,
3(A, B) € R}t € N,Vk € N*, Cov(zs, z4r) = A¥ 1B,

Réciproquement, pour tout A, B € R, la matrice de Toeplitz? symétrique R;(A, B) dont la
premiére ligne est définie par [1, B, AB, A?B, ..., A" B] n’est pas nécessairement une ma-
trice de covariance. En effet, nous ne savons pas si R;(A, B) est semi-définie positive. Nous
caractérisons donc le domaine (A, B) pour lequel R;(A, B) est une matrice de covariance

pour tout t € N*. Nous avons le résultat suivant.

2. Une matrice de Toeplitz est une matrice dont les coefficients sont égaux sur une méme diagonale.
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Théoréme 6 Soit Ri(A, B) la matrice de Toeplitz symétrique dont la premiére ligne est
[1,B,AB,..,A"™1B].

R:(A, B) est une matrice de covariance pour tout t € N* si et seulement si (A, B) appartient

au parallélogramme P défini par

-1 1
Al attopcAt

ou la droite D définie par

Nous notons S = PUD.

Preuve. Commengcons par restreindre le domaine (A, B) des points tels que R (A, B) est
semi-définie positive pour tout ¢. Pour ce faire, remarquons tout d’abord que si M est une
matrice semi-définie positive de dimension n, toute sous-matrice M;, ... ;, de M obtenue
en ne conservant que les lignes et colonnes d’indices 1 < 41, -+ ,i < n est également
semi-définie positive. Ainsi, les matrices de Toeplitz dont la premiére ligne est [1, B] et
respectivement [1, A'B] (quel que soit t) sont nécessairement semi-définies positives pour
tout t € N, ce qui implique que |B| < 1 et respectivement |A| < 1 si B # 0. Nous cherchons
donc pour quels (A, B) € [-1,1]2U{(A,0); A € R}, la matrice R;(A, B) est pour tout t € N

semi-définie positive.

Rappelons que dans le cas stationnaire, la fonction de N dans R qui a tout & associe ¢
est une fonction de covariance (ou encore une suite de covariance) si et seulement si pour
tout n > 0, la matrice de Toeplitz de premieére ligne [cy, ..., ¢,,| est une matrice de covariance,
c’est-a-dire semi-définie positive. Cet ensemble de contraintes restreint donc ’ensemble des
suites possibles : {cg, c1,c2,...} est une fonction de covariance si et seulement si ¢y > 0,

cCho C1 C9

co
> 0 (et donc [c1] < ), ¢ ey | = 0, etc. Il est possible d’exprimer cette

c1 O

contrainte en termes fonctionnels : le théoreme de Carathéodory-Toeplitz [Akhiezer and
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Kemmer, 1965] affirme que {co, c1, c2, ...} est une fonction de covariance si et seulement si

+oo
C(z)=co+2 Z crz”,
k=1
est une fonction de la classe de Carathéodory, ie. C(z) a une partie réelle positive pour
z dans le disque unité ouvert. Ainsi, nous cherchons pour quelles valeurs de A et de B la
fonction
+00
14+2) (A 1B)F
k=1

0

appartient & une telle classe. En écrivant z = re®, cette appartenance se traduit par la

vérification de la contrainte
14+ 2(B — A)cos(§)r — A(2B — A)r? >0

pour tout r € [0,1] et § € [—m, w[. Puisque cette condition devrait étre vérifiée pour tout 6
(et donc pour les valeurs de 6 qui minimisent la quantité (B — A) cos(0)r), il est suffisant

de chercher les A et B tels que
Eap(r)=1-2|B— Ajr — A2B — A)r? > 0,
pour tout r € [0, 1.

Supposons tout d’abord que A(2B — A) = 0, alors
e si A=0,

N |

=4,8(r) > 0 si et seulement si |B| <

e si 2B — A = 0, nous avons également

=4,8(r) > 0 si et seulement si |B| < 7

Supposons désormais A(2B — A) > 0. Alors, par concavité du polynéme Z4 g :
Z4,B(r) > min(Z4 5(0),24,8(1)) =1—-2|B—- A| — A(2B — A).
Ainsi, nous avons besoin de caractériser I’ensemble

{(A,B);1—2|B — A| — A(2B — A) > 0}.
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Si B— A >0 (resp. B— A < 0), cette condition se réécrit B < %(resp. B> %)

Considérons finalement le cas A(2B — A) < 0. Dans ce cas, =4 g est convexe et possede
un discriminant positif (égal & 4B?). 11 suffit donc d’étudier la position des racines de =4

par rapport a [0, 1[. Ainsi,

[B-A[+1B] _ |B— Al - |B|

1,2 > i > 1.
Vr e [0,1[,24,8(r) > 0 ssi —A02B - A) <0 ou —ARB—A) =
La condition % < 0impose A = B = 0, ce qui est impossible puisque A(2B—A) < 0.

Nous étudions alors la condition % >1.SiA<0et 2B—A >0 (resp. A >0 et

2B — A < 0), la condition est vérifiée si et seulement si B < 0 (resp. B > 0) et est vérifiée si
et seulement si B < % (resp. B > %) si B >0 (resp. B <0); ce qui clot la preuve. [

6.2.3 Classes d’équivalences

A ce stade, nous savons que toute distribution d’observations de n’importe quel GUM
linéaire gaussien sous contrainte (6.11) est stationnaire gaussienne avec une structure de
covariance géométrique de la forme A*~1B, avec (A, B) € S. Réciproquement, nous nous
demandons maintenant si pour n’importe quelle distribution de cette forme il existe un
GUM capable de la modéliser. En d’autres termes, nous étudions I'image réciproque de la

fonction

¢ (a,b,c,n) > (A= a+be, B=ab’n+be). (6.17)

Il est justement possible de calculer cette image réciproque; nous avons la propriété

suivante.

1

Proposition 1 L’image réciproque o~ est lapplication qui, pour tout (A, B € S), associe :

e siA#B,B+0,

@_1(A,B)—{<A_B b B — Ab' );77>0,b€[—wg,—xl]u[xl,xg]}, (6.18)

1-02p" 7 b(1 —an)’n
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0'[2 :Bj = \/1+2ABA2+(1)j\/(A21)((2314)21)

A pour j € {1,2} ;

e iA=B,B#0,

-1 _ AN, _ A Al L
(A,A)_{<0,b,b,n>,n>0,be[ Nk W]U[\ﬂ?ﬁ”
U{(a,177,(A—a)\/ﬁ,n>;n>0,a€R}

U{(a,—\}ﬁ,—(fl—a)\fn,n) ;77>0,a€R}; (6.19)

e si Ac R, B=0,

_1(A,O):{(a,O,c,n);n>0,a€[—1,1],06{ \/1—a2 \/1—a2 ]}
U{(a,b,—abn,n);n>0,ae[—1,1],1)6 l— ]} (6.20)

Preuve. Si B # 0, résoudre (6.17) est résumé par le systéme d’équations

a+ be =A
S): . (6.21)
{a(l —b) =A-B

Rappelons que les variances « et 8 sont nécessairement positives. Cela implique notam-

ment que b € [—7 7} Soit A # B, B # 0. Puisque A # B, nia =0, ni b=+ fpour
tout 7 > 0, et (&) se résume a bc = Bf‘gg 1 et a= A_
aletc= % Cependant, en notant x = b7, la condltlon « a >0 » donne

(1]

(x) = —2* + (1 +2AB — A%)z — B? > 0. (6.22)

Le polynéme = posseéde des racines réelles si et seulement si son discriminant est positif

A= (A*-1)((2B - A)?*—-1) >0, (6.23)
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ce qui est toujours vrai puisque (4, B) € S. Si |A| # 1, = admet deux racines simples (ou

une racine double) :

Vje{l1,2},z; = 1+2AB — A% + (—1)j\/2(A2 —1)((2B-A)? - 1)‘

(6.24)
Ces racines sont localisées dans ]0, 1[; en effet, = s’écrit Z(z) = z(1—2)(1— A2%) — (B — Ax)?
et —(B — Ax)? est négatif pour tout z € R tandis que la quantité z(1 — x)(1 — A?) est
positive uniquement pour x € [0,1]. Si A = £1, alors Z(z) = —(B F z)?. La condition
« a > 0 » n'est atteinte qu’aux points z = =B quand B €] —1,0[ si A = —1 ou B €]0, 1] si
A=1.

Prenons maintenant A = B,B #0: A— B = 0, alors soit a = 0,¢ = % avec 1 > 0 et

be [—ﬁ, %} \{0}. La condition « a > 0 » donne b > ATQ; soit b = :l:% avec n > 0, et

alors ¢ = (A — a),/1 (sauf si b= 0 ot ¢ peut étre choisi librement dans ce cas) et a peut

étre choisi librement.

Choisissons finalement A € R, B = 0. Alors, pour tout A € R et pour tout k& € N*,
Cov(xs, 244%) = A¥ 1B = 0. Donc, soit b = 0, soit abn +c¢=0.Sib=0, (1 —a®)p—c% >
0 si et seulement si a € [-1,1] et ¢ € [—\/(1 —a?®)n, /(1 - a2)n}. Sinon, 1 — a?n+a?b*n? —

a?b*n? > 0 si et seulement si (1 —a?) > 0 si et seulement si a € [—1,1]. O

Gréace a la proposition 1, nous constatons d’abord que la fonction ¢ n’est pas injec-
tive puisque différents GUM peuvent mener a la modélisation d’une méme distribution
pa,B(2o+). Cependant, cette fonction est surjective, c’est-a-dire pour tout (A4, B) € S, il
existe au moins une instance de GUM modélisant p4 g(zo..). De plus, puisque la proposi-
tion 1 fournit une forme explicite de I'image réciproque, nous pouvons dorénavant étudier

1

I'image réciproque ¢~ n’importe quel sous-modele (en 'occurrence HMM et RNN) afin

d’obtenir une cartographie de nos différents modeles.

6.2.4 Expressivité des RNN et HMM

Pour tout (A, B) € S tel que A # B, A # 0 et B # 0 (nous omettons les cas aux bords
qui n’introduisent pas de difficulté particuliere), nous cherchons maintenant a dire si une
distribution normale multivariée de moyenne 1 et de matrice de covariance R;(A, B) peut

étre modélisée soit par un HMM, soit par un RNN, par les deux ou aucun. Pour cela, nous

136



évaluons l’ensemble des parametres (a, b, c,n) qui
e appartiennent & I'image réciproque ¢~ 1(A, B) (voir proposition 1),
e vérifient les contraintes propres aux modeles HMM, respectivement RNN.

Soit un paramétre 0 = (a,b,c,n) € ¢ (A, B). Autrement dit, d’aprés la proposition 1
(équation (6.18)), les variables n € R*t et b € [—xg, —x1] U [21, 2], ont été choisies arbi-
trairement, tandis que a = 1A:TBn et c = %.

HMM Alors, 8 décrit un HMM si et seulement si la contrainte ¢ = 0 est vérifiée, c’est-a-dire

si et seulement si

B — Ab*n A+0 B 9
b2y T A=
- (1+24B - A% — /A4 p _B_ (1+24B - A%+ /A4 p
2 A~ 2
(ot Ay p = (A2 —1)((2B — A)? — 1) pour plus de lisibilité)
2B 2 2 2 2
S0< (5 —(1+24B-4%)) < (42 -1)(2B-4) 1)
S0< (2B - A1 - A)? < A%(1-A%)(1 - (2B - A)?)
s 0< (2B - A)? < A%

Cette derniére équivalence est permise car (A, B) € S. Avec 'hypothése B # 0, nous

pouvons alors conclure : # décrit un HMM si et seulement si
AB > 0et |B| < A|. (6.25)

Cette conclusion ne change pas aux bords.

RNN Par ailleurs, 6 décrit un RNN si et seulement si les contraintes o« = 0 (voir équa-
tion (6.14) et i = c? sont vérifiées. Plus particuliérement, nous obtenons le systéme &

deux équations suivant :
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A-B\2  o(A—B)(B—Abp) B-An\?
{1 B (1—5277> R = L (b(l—b%n)) =0
B—Ab%y\?
N - (b(l—b%r;)
(B — Ab*n)? = b%n(1 - b*n)?

B = A(24%2-1)
-
A2 =0b?p

En étudiant les conditions aux bords dans le cadre du RNN, nous trouvons finalement

que la fonction ¢ est surjective sur ’ensemble

{(A,B) € §;(B=A(2A*> ~1) A A € [-1,1])
V(A=BAAc[-1,1])
V(A€R,B=0)}. (6.26)

GUM Déterministe (DGUM) Plus généralement (sans parler de RNN), nous nous sommes
intéressés a 'apport de transitions probabilistes par rapport a des transitions déter-
ministes. Nous avons considéré une troisieme classe de modeles dans lequel nous im-
posons seulement o = 0 (la contrainte ¢? = 7 est relichée par rapport & un RNN).
Cela revient ainsi a considérer un RNN dont le vecteur latent n’est pas initialisé a
partir d’une premiere observation et d’un vecteur latent nul, mais plutét obtenu aléa-
toirement. A partir de cette seule contrainte, il est possible de vérifier que pour tout
A,B €S, o7 (A, B) n'est pas vide. Autrement dit, toute gaussienne p4 g(zo.t) avec

une covariance géométrique peut étre produite par un DGUM.

La figure 6.3 propose une cartographie dans le plan (A, B) des points observés ci-dessus.
Notamment, nous pouvons constater qu’une distribution peut étre modélisée par un HMM

mais pas un RNN, I'inverse, les deux ou aucun. De plus, un modele RNN ne dépend que
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FIGURE 6.3 — Expressivité des RNN, HMM et GUM en fonction de A et B. La zone bleu pale
délimite S : chaque point de cette zone correspond a une distribution de probabilités. Toute
distribution de S peut étre modélisée par au moins une instance de GUM et de DGUM. De
plus, chaque distribution dans la zone bleue plus foncée (resp. la courbe orange) peut étre
modélisée par au moins une instance de HMM (resp. RNN).

de deux parametres : 7 et le produit be (ce produit vient de la contrainte d’initialisation
c? = 1), d’ou la courbe. A Tinverse, un HMM dépend de trois paramétres a, b et 1, d’ot les
deux triangles. Finalement, relacher la contrainte d’initialisation dans le cas du RNN mene
au DGUM dans lequel il ne reste plus que la contrainte oo = 0. Cette contrainte induit une
relation entre les parameétres (a 1’aide de (6.14), b peut étre exprimé en fonction de a, c et
7). Bien qu'un DGUM ait le méme nombre de parameétres libres qu'un HMM, son pouvoir
expressif surpasse celui du HMM puisque toute distribution de S peut étre obtenue par un
DGUM mais pas nécessairement par un HMM. Toutefois, cette conclusion est a nuancer

par le caractere linéaire gaussien de notre étude.

6.3 Généralisation au cas multidimensionnel

Nous abordons désormais la question de I'extension de la section 6.2 au cas multidimen-

sionnel. En effet, nous souhaitons lever I’hypothése que h; est de dimension 1, et étudier
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I’apport de la dimension n du vecteur d’état h; sur 'expressivité des modeles GUM, HMM

et RNN (z; reste ici scalaire).

Dans ce cadre, le modele GUM est toujours défini par les équations (6.8)-(6.10) :

p(ho) = N (ho; 0;7),
p(helhi—1,x1-1) = N (he; ahi—1 + cxp—1; ),
p(xehe) = N (24 bhe; B),

a cela pres que les parametres du modele sont désormais des vecteurs ou des matrices.

Notons 7, la matrice de covariance de h; (nous verrons plus tard dans quelle mesure 7,
dépend de 1 et du temps t). On exprime alors dans le cas multidimensionnel la variance des

observations a tout instant ¢ € N comme
Var(z) = 8 + byb” (6.27)
ainsi que la fonction de covariance des observations :

Vt € N,Vk € N*, Cov(zy, z44x) = L (ameb” + (B + byedT)) (6.28)

Ny

(

b (a+cb
NN

H F
qui généralise (6.16). Les équations (6.27) et (6.28) s’obtiennent de la méme fagon que dans

le cas scalaire.

On observe donc d’emblée certaines difficultés par rapport au cas scalaire : la cova-
riance Cov(xy, x41) dépend a priori du temps et s’exprime en fonction de trois parametres
(H,F,N;) (car on ne peut plus commuter la matrice centrale F¥~! avec le vecteur colonne
Ny); enfin, la factorisation de la covariance (6.28) n’est pas unique pour des raisons que

nous explicitons ci-dessous.

6.3.1 Stationnarité

Dans le cas unidimensionnel, nos contraintes et hypotheses menaient naturellement au

fait que la variance de h; était constante et égale a 7. Dans le cas multidimensionnel, la
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suite (1;)ten est définie par :

o — . (6.29)
VteN,mr1r = (a+cBeh) + (a + cb)ni(a + cb)T

Preuve. Soit t € N. Calculons la loi marginale des états cachés :

p(he1) = //p(htﬂfht,mt)ﬁ(xt\ht)z?(ht)dhtdwt
= //N(ht+1; ahy 4+ cxy; Oé)N($t; bhy; B)N(htv 0; nt)dhtdl‘t
= //\/(ht; 0; 7)N (hey1; (a + cb)he; a + cBel ) dhy

= N(hi+1; 05 + cBe + (a+ cb)ny(a + cb)T).

Ni+1
O
L’équation (6.29) implique que
vVt € N,mup1 —ne = (a+ cb)’ [m — no] (a + cb)'". (6.30)
Ainsi, d’apres I’équation précédente, la suite (1¢) est constante si
Mo =m =1 (6.31)

L’hypothese (6.31) entraine a son tour (d’apres les équations (6.27) et (6.28)) que Var(x;) et
Cov(z¢, 441 ) ne dépendent plus du temps et donc que (x¢)en est un processus stationnaire

au sens large. Notons enfin que, sous ’hypothese (6.31), I’équation (6.29) devient :
n=(a+cBch) + (a+ cb)n(a + cb)T. (6.32)

Cette équation en 1 n’a un sens (rappelons que 7 est une matrice de covariance) que si
elle admet une solution semi-définie positive, ce qui implique [Gevers and Wouters, 1978,
Brockett, 2015] que

(a + cb) a toutes ses valeurs propres dans le disque unité ouvert {z € C; |z| < 1}. (6.33)
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La contrainte (6.33) correspond & la contrainte |A| < 1 du cas scalaire. Nous supposerons
désormais que (6.33) et (6.31) sont vérifiées, et donc que xg. est stationnaire. Notons que
cette hypothese de stationnarité est raisonnable, car méme sous la seule hypothese (6.33),
la suite (1) converge lorsque ¢ tend vers l'infini. Par conséquent, (z:):cn est au minimum
asymptotiquement stationnaire. Ainsi, (h¢)en comme (z4)ien sont asymptotiquement sta-

tionnaires.

6.3.2 Image réciproque de la fonction de covariance et théorie de la réa-
lisation stochastique

Posons rp, = Cov(xt, zryr). Nous observons que cette fonction de covariance possede

une structure tres spécifique :

ro = B+ bnbT, (6.34)
x k=1(, 2T T
Vk e N rp = \b/(a +¢b)" " (anb® + (B + bnd")). (6.35)

H F N

Nous pouvons voir (6.35) comme une fonction (a,b,c,a, 5,1) — (rg)ken+, dont il faudrait
pouvoir comparer les espaces images obtenus sous les différents cas : celui du GUM, celui
du HMM (¢ = 0) et celui du RNN (a = 0), d’'une part I'un par rapport a l'autre, et
d’autre part par rapport a l'ensemble de toutes les suites (7). qui sont des fonctions
de covariance. Une telle étude semble difficile a appréhender ; pouvons-nous alors étudier

I'image réciproque de I'application (6.35) 7 Ce point de vue pose plusieurs questions :

(i) Quelles sont les conditions pour qu'une fonction de covariance (r}),cy- se factorise

sous la forme

ry = HFF1IN? (6.36)

(ii) Soit (rg)ren une suite factorisable (c’est-a-dire vérifiant (6.36) pour tout k € N*);

sous quelles conditions (ry)ren est-elle une fonction de covariance ?

(iii) Soit (rk)ken une fonction de covariance factorisable; sous quelles conditions cette
fonction peut-elle étre produite par un GUM ? un HMM ? un RNN ?
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Une telle étude fait appel a la théorie de la réalisation stochastique, brievement rappelée
dans 'annexe A. En effet, rappelons que la fonction de covariance d'un GUM vérifie (6.35)

et est donc pour tout k € N* de la forme
ry = HF*Y(FPHT + 8), (6.37)
ol P est une matrice vérifiant
P-FPFT =qQ. (6.38)
La suite (rg)gen correspond a la covariance du systéme d’état décrit par

hiy1 = Fhy +u (639)
xy = Hhy + 04 (640)

ol hg est centré et décorrélé de (ug,v;), et ou (ug,vy) est une variable aléatoire centrée,

décorrélée, stationnaire au sens large et de matrice de covariance

s
E Y ug, ]| = © 5 (4). (6.41)

V¢ ST R

Réciproquement, étant donné une fonction de covariance de la forme HF*~IN, la théorie
de la réalisation stochastique a pour vocation de la réaliser sous la forme d’un systeme
d’état, c’est-a-dire de trouver au moins un systéme d’état (6.39)-(6.41), avec F' de dimension
minimale, tel que r, = HF*~IN pour tout k € N*. Cette réalisation de (r})ren se déroule

en deux étapes distinctes (voir annexe A) :

1. a partir de (rg)gen+, on trouve une matrice F' (de dimension minimale) et deux vec-
teurs HT et N tels que r, = HFFIN;

2. connaissant rg et un triplet (H, F, N'), on identifie les parameétres restants P, @, R et

S.

Il se trouve que ces deux étapes (réalisation déterministe puis réalisation stochastique)

apportent des réponses aux questions (i) et (ii) posées plus haut.
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Etape 1 et question (i)

Un role essentiel dans cette théorie est joué par les matrices de Hankel (c’est-a-dire dont

tous les éléments d’une anti-diagonale sont égaux ; voir annexe A) de dimension infinie

r r2 T3
ry T3

Roo = . (6.42)
3

En effet, si r, = HFF "IN, R se factorise en

H

HF
Roo = |N,FN,F?N, ... (6.43)

HF?

De plus, R est de rang fini n (la dimension de F) si et seulement si chaque facteur
est lui-méme de rang complet n. Par ailleurs, en introduisant entre ces deux facteurs la
matrice I = TT~! (ot T est une matrice inversible quelconque), on obtient une factorisation
équivalente. Réciproquement, si R, se factorise en un produit de deux facteurs de dimension
(0o x n) et (n x 00), tous deux étant de rang complet n, alors n est la dimension minimale
de toute matrice F réalisant r, = HFF "IN et toutes les solutions sont isomorphes. Plus
précisément (voir [Ho and Kalman, 1966, proposition 3|), (Hy, F1, N1) et (Ha, Fa, N2) sont

deux réalisations minimales de (r)ren+ i et seulement s’il existe 7" inversible telle que

F, = TFlel,
Ny =TNy, (6.44)
H, =H,T .

144



Etape 2 et question (ii)

Pour aborder le probléeme (ii), une piste serait d’utiliser le théoréeme de Carathéodory-
Toeplitz comme nous ’avons fait en section 6.2. Toutefois, ce raisonnement ne se généralise
pas aisément dans le cas multidimensionnel, dans lequel nous sommes confrontés a des
difficultés calculatoires. Ainsi, plutot que de répondre au probléme (ii) de maniére explicite,
nous y répondons implicitement grace au lemme positif réel, qui se traduit par une condition

d’existence d’une solution au probleme de réalisation stochastique.

Lemme positif réel (voir annexe A)

A ce stade, Pétape 1 a permis d’identifier (& une matrice inversible T pres) les parameétres
(H,F,N) permettant de représenter (r;)pen+ sous la forme r, = HF*'N. Rappelons
cependant que (7x)ren+ est plus précisément de la forme (6.37), et que P, @, R et S restent

inconnues.

Cependant 1’équation (6.37) provient du systeéme (6.39)-(6.41). Or, (6.39)-(6.41) implique

que

P N| |F Q S
- P [FT HT} = , (6.45)
NT To H ST R
P>0, (6.46)
Q S
> 0. (6.47)
ST R
S
Les contraintes (6.46) et (6.47) proviennent de ce que P et sont des matrices de
ST R

covariance, donc semi-définies positives. Quant a I’équation (6.45), elle peut étre vue comme
un systéme de trois équations & quatre inconnues (P, @, R et S), ou plutot comme un systéme

de trois équations a trois inconnues (@, R et S) paramétrées par P. Finalement, P est le
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parametre des solutions du systeme contraint (6.45)-(6.47). Désignons par P ’ensemble des

parametres
P = {P tel que (6.45)-(6.47) sont vérifiées}. (6.48)

Le systeme (6.45)-(6.47) décrit implicitement les solutions du probléme inverse (réaliser
une covariance sous forme d’un systéme d’état (6.39)-(6.41)), mais permet également de
répondre a la question (ii) ci-dessus. En effet, si (6.39)-(6.41) existe, alors 1’état de ce
systéme admet une covariance. Ainsi, (6.46) et (6.47) sont vérifiées par construction et la
fonction de covariance (ry)geny du processus (x¢)ien est de la forme (6.37). Elle est alors

positive par construction.

La réciproque est plus délicate. Partant d’une suite (rg)ren factorisable (c’est-a-dire de
la forme r, = HFF~'N pour tout k € N*), on montre [Faurre, 1976] que cette suite est
positive (et donc définit une fonction de covariance) s'il existe des matrices P,Q, R et S
satisfaisant (6.45)-(6.47). Comme ’ensemble des solutions de ce systeéme est paramétré par

P, on peut énoncer le résultat suivant, lié a I'existence ou non d’un élément dans P :

Lemme 6 (Lemme positif réel) La suite (ry)peny est une fonction de covariance si et

seulement si P est non vide.

Notons enfin qu’il existe des algorithmes efficaces de construction d’éléments de P (voir
[Faurre, 1979, Caines, 2018]).

6.3.3 Expressivité des GUM, HMM et RNN

Résumons le paragraphe 6.3.2.

Partant d’une suite quelconque (r)ren, cette suite est factorisable (c’est-a-dire qu’il
existe un triplet (H, F, N) tel que r = HF*1N pour tout k € N*) si la matrice de Hankel

R est de rang fini n. Ce rang n est par ailleurs la dimension minimale de toute réalisation

de (r)ren-

Partant d’une suite (r)ren factorisable, cette suite est une fonction de covariance si et
seulement si P # () (P étant I’ensemble des solutions du systéme contraint (6.45)-(6.47))
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{suites (71)ren quelconques}

< N NN = < = < < < < < \\\
<_>{suites (7)) ren de covariance factorisables }\
< O ST

(R s est de rang fini, P #£1)
COCCS S SS \
e > X

S SIS
~ \\\\\\\\\\i

N

{suites (r)ken factorisables}

(Roo est de rang fini)

FIGURE 6.4 — Cette figure représente I’ensemble de toutes les suites réelles. En particulier,
nous nous intéressons aux suites (7x)ren qui sont a la fois des fonctions de covariance et
factorisables sous la forme r, = HF¥~'N (quart sud-ouest de la figure, hachures orange et
bleues). Le calcul de la matrice R permet de passer de ’ensemble total a la moitié sud,
tandis que le lemme positif réel permet de passer de la moitié sud au quart sud-ouest.

L’ensemble des suites (7x)ren qui sont a la fois des fonctions de covariance et qui sont
factorisables (partie sud-ouest de la figure 6.4) est 1’équivalent du parallélogramme de la
figure 6.3. De méme que dans le cas scalaire (voir section 6.2.4), nous allons maintenant

étudier si tout point de cet ensemble est réalisable par un GUM, un HMM et/ou un RNN.

Expressivité des GUM

Cette question ne pose pas de difficulté particuliere. En effet tout GUM peut s’écrire

sous la forme

h = ahy + cxy +
i ! ! t , (6.49)
Ty = bhy + v,
u) a 0
vy 0 B
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En injectant la seconde équation de (6.49) dans la premiere, le systéme se réécrit comme

hiy1 = (a+ cb)hy + uy + cv)
——
w (6.51)
Ty = bhy -I-Q’L
vt
Uy a+ Bt ¢p
Ut Bt B
On en déduit que tout GUM est un systeme d’état (6.39)-(6.41) de parametres
F=a+cbh, H=b, Q=a+cBL, R=Fet S=cB. (6.53)

Réciproquement, partant d’un systéme d’état (6.39)-(6.41), on peut identifier (si R # 0)

a=Q—-SR ST, =R, b=H, c=SR ‘et a=F— SR 'H. (6.54)

Notons que

a 0 I —SR7'|Q S I 0
= ) (6.55)
0 B 0 1 ST R| |-R7'ST 1
a 0
ce qui assure que est semi-définie positive et donc que « I'est aussi.
0 B

Expressivité des HMM
Un modele HMM, tel que nous 'avons défini en section 6.1, est un modele (6.49)-(6.50)

avec la contrainte supplémentaire ¢ = 0. Il vérifie le modele classique de chaine de Markov

cachée (dans tout ce chapitre, rappelons que nous sommes dans le cas gaussien et que les
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covariances caractérisent les lois) dans le sens ou

t t
p(hO:ta x():t) = p(hO) H p(hs|hs—1) H p(ws‘hs) . (656)
s=1 s=0
p(hO:t) p($0:t|h0:t)

Ainsi, hg.; est une chaine de Markov et n’est connue qu’au travers de l’observation xzg.,
d’ott le nom de chaine de Markov cachée. De plus, dans le modeéle (6.56), p(xo.¢|ho.t) est
particulierement simple, ce qui est dii a la nature bloc-diagonale de (6.50). Le modele GUM
(6.51)-(6.52) mérite tout autant le vocable de chaine de Markov cachée puisque ho. est
markovien et n’est connu qu’au travers de zg.;. La différence est la matrice de covariance
(6.52), ce qui fait apparaitre une corrélation entre u; et vy et induit une complexification
de la loi conditionnelle p(zg.t|ho.¢). Pour éviter toute confusion, nous conservons cependant
le terme de chaine de Markov cachée pour (6.49)-(6.50) avec ¢ = 0, et de GUM pour
(6.51)-(6.52).

Nous savons que toute fonction de covariance factorisable est réalisable par un GUM de
méme dimension. Partant d’une telle fonction, sous quelles conditions existe-t-il un HMM

qui produit la méme fonction de covariance ?

Supposons que dim(R~) = n et donc que (r;)ren admet une réalisation de dimension
minimale n. Par souci de simplification, étudions si cette suite (rg)reny peut également étre
réalisée par un HMM de méme degré n. Le probleme revient donc a étudier si parmi I’en-
semble des solutions, il en existe au moins une telle que ¢ = 0. Cette question entraine
d’emblée la question suivante : bien que I’ensemble P; dans lequel nous cherchons une solu-
tion HMM soit construit a partir d’un triplet (Hy, F;, N1), produit par 1'étape de réalisation
déterministe, ce triplet n’est pas unique; si P; ne devait pas contenir de solution HMM,
est-ce qu’un autre ensemble Ps, construit & partir d'un autre triplet (Hs, Fo, N2), pourrait
néanmoins contenir une solution HMM ? Il nous faut donc étudier la relation entre P; et
Po.

Rappelons que pour (1) ken donnée, I’étape de réalisation déterministe produit un triplet

(H1, F1, N1) de degré minimal. Toute autre solution
(Hy, Fa, No) = (H\Tyy', TiaFy Tpo', TiaNy) (6.57)

s’obtient & partir de (Hy, F1, N1) par 'action d’une matrice inversible T}2 quelconque. La
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Réalisation déterministe

Tz
e \\
P Py = T1oP1 T

FIGURE 6.5 — A partir d’une fonction de covariance factorisable (ry)ren (voir figure 6.4),
I’étape de réalisation déterministe (en bleu) consiste a trouver un triplet (H, F, N) repré-
sentant la fonction étudiée. Cette étape fournit une solution mais il existe une infinité
de solutions a ce probléme. Ces solutions sont isomorphes et il suffit de connaitre la ma-
trice inversible T appropriée pour passer d'une solution donnée (Hy, Fi, N1) & une autre
(Ha, F5, No) (fleche pointillée).

L’étape de réalisation stochastique (en orange) revient a trouver un systéme d’état modéli-
sant la fonction (74 )gen a partir du triplet (H, F, N) obtenu a I’étape précédente. Un triplet
(H;, F;, N;) méne a un ensemble de solutions P;. Ces ensembles sont également isomorphes
et Tho suffit pour passer de P; a Pa, respectivement obtenus a partir de (Hi, Fi, Np) et
(Ha, F», N2) (fleche pointillée).
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deuxieéme étape, appliquée a (Hy, F1, N1) (respectivement (Hy, F», N3)) fournit un ensemble

de solutions paramétrées par Py (respectivement Ps).

Pour i € {1,2}, appelons « probléme i » la recherche de solutions de I’équation (6.45)-
(6.47), associée au triplet (H;, F;, N;). Soit P; une solution du probleme 1. En prémulti-

pliant (respectivement postmultipliant) 1’équation (6.45), de parametres (Hy, F1, N1), par
T

T12 0 T12 0
(respectivement ), on montre sans difficulté particuliére que

0 1 0 1

Py = {solutions du probléme 2}
= {T\2 P\ TSy ; P € Pi},

ce que nous noterons globalement par ’équation ensembliste

Po = TioPiTH. (6.58)

Soit maintenant un triplet (Hy, F1, N1) et une solution P; € Py, telle que
N, = F, P, H{. (6.59)

Cette matrice P; est donc une solution HMM de (rj)pen. Soit (Ho, Fo, No) = (H Ty,

T12F1T1_21, T12N1), avec Ti2 une matrice inversible ; 'équation (6.59) est équivalente &

T1aNy = T1o T T P T TR HT (6.60)
N2 F> PoePoy HT

2

donc Py, = T12P1T1T2 est un représentant HMM appartenant a I’ensemble Py. Autrement dit,
s’il existe un représentant HMM dans I’ensemble P; associé a un représentant (Hy, Fy, N1) de
la classe d’équivalence produite par I’étape de réalisation déterministe, alors tout ensemble
Py = T1oP1TL, (avec Tis inversible quelconque) contient également une solution HMM. De
méme, s’il n’existe pas de tel représentant dans P;, alors aucun ensemble Py = T; 12731T1T2
n’en contient non plus. Il suffit donc de rechercher une solution HMM dans ’ensemble P
fourni par I’algorithme de réalisation stochastique, sans plus se soucier désormais des autres

éléments de la classe d’équivalence. Nous avons obtenu le résultat suivant :
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Proposition 2 Soit (ry)ken une fonction de covariance factorisable et soit (H,F,N) un
triplet (avec F de dimension minimale n) obtenu par réalisation déterministe. La suite

(1) wen peut étre réalisée par un HMM de dimension n si et seulement s’il existe P (et donc

Q(P) et R(P)) tel que

P N F| _ Q 0
- P|FT HT| = ; (6.61)
NT g H 0 R
P >0, (6.62)
Q 0
> 0. (6.63)
0 R

Soit P I’ensemble des solutions P du probléme contraint (6.61)-(6.63) On peut remarquer
que P est un sous-ensemble convexe de P. D’autre part, par rapport a P, (6.61) entraine

la contrainte supplémentaire
N = FPHT. (6.64)

Cette équation ne peut étre vérifiée que si N € Im(F). Par ailleurs, si F' est inversible,

(6.64) implique également
HTF=IN > 0. (6.65)

Donc si (6.64) et/ou (6.65) n’est pas vérifiée, alors la séquence (7x)reny ne peut pas étre

réalisée par un HMM de dimension n. La réciproque reste cependant a étudier.

Expressivité des RNN

De méme que pour les HMM, I’étude peut se faire & partir de n’importe quel triplet

(H, F,N) fourni par I’étape de réalisation déterministe. Dans (6.52), la condition o = 0
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implique que la matrice de covariance est égale a

, (6.66)

(7 C
E '|:Ut ’Ut:| = B CT 1

V¢ 1

et est donc de rang 1. La suite (r)ken est donc réalisable par un RNN si et seulement s'il
existe P € P tel que

~ C
— P\FT HT| =1 |B|T 1], (6.67)

NT rq H 1
P >0, (6.68)

pour un certain vecteur ¢ et un certain 5 > 0.

6.3.4 Lien avec le cas unidimensionnel

Dans ce dernier paragraphe, nous nous proposons d’illustrer le paragraphe précédent en
résolvant explicitement les équations dans le cas scalaire, puis nous ferons le lien avec les

résultats obtenus en section 6.2.

Etape de réalisation stochastique

Considérons une fonction de covariance (ry)ren factorisable sous la forme H FF=1N pour
tout £ € N* avec H, F' et N scalaires. Nous supposons que nous avons obtenu un tel triplet
(H, F, N) par réalisation déterministe de (7x)xen, et nous cherchons les parametres scalaires

P,Q, R, S vérifiant le systéme contraint (6.45)-(6.47), chacune de ces équations devenant
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respectivement

R =ro— PH? , (6.69)

P >0, (6.70)
QR—-S5%> >0
Q >0. (6.71)
R >0

En particulier, le systeme de contraintes (6.71) est la traduction de la contrainte de semi-

définie positivité (6.47) lorsque @, R et S sont scalaires.

Nous devons mettre en évidence ’ensemble P des nombres P positifs solutions de ce

systeme. En utilisant (6.69), la premiere inégalité de (6.71) s’écrit
Z/u2(P) = —H?P? + [ro(1 — F?) + 2HFN]P — N* > 0. (6.72)
Si ’on note
A=TFet B=HN, (6.73)

alors le polyndome =, 2(P) correspond au polynéme Z(x) présenté en (6.22); plus exacte-

ment,
H? E)i2(P) = E(H*P). (6.74)

Nous déduisons alors les racines P/p2 ;, avec i € {1,2}, de E /g2 & partir de celles de = :

(2HFN —r9(1 — F?)) + (-1)'\/1 = F2)(ro(1 + F) —2HN)(ro(1 — F) + 2HN)
2H?

Pz ;=

(6.75)

Puisque =/ 2 est concave, 'ensemble P des nombres P positifs solutions du systéme contraint
(6.69)-(6.71) est inclus dans I'intervalle [P/ 1, P2 o). Par ailleurs, la contrainte (6.70) et

70

la contrainte R > 0 de (6.71) imposent que P appartient a [0, ﬁ] ; mais nous avons montré

154



que [Prg2 1, P2 o] C [0, 7%] (voir calcul de la section 6.2), donc les contraintes P > 0
et R > 0 n’apportent pas de restrictions supplémentaires. La contrainte @) > 0 de (6.71)
est quant a elle vérifiée du moment que |F'| < 1. En définitive, nous obtenons dans le cas

unidimensionnel une version explicite du théoréme 7 de [Faurre, 1979] :

P. = P2y, P* = Py et P = [P., P¥]. (6.76)
On montre enfin aisément que P, > 0 si N > 0 (le cas P, = 0 n’est possible que si
E/m2(0) = —N? > 0, et donc N = 0, ce qui correspond au cas dégénéré d’une suite (rg)ren

qui est nulle partout sauf en k = 0 ou elle vaut rg), donc P est un ensemble défini positif,

ce qui est en concordance avec la théorie de Faurre (voir [Faurre, 1979, théoréme 7]).

Application de 1’isomorphisme, ensemble de toutes les solutions

Gréce a 'identification (6.54) des parametres d’'un GUM a partir de ceux d’un systéme
d’état et au systeme (6.69), Pensemble des GUM correspondant au triplet (H, F,N) est

décrit par le systeme

P €[Pp2q, P2l
o = Fro=HN 079 ar—B
— ro—H?P — ro—HZ?P ) (677)
b =H
¢ = HN-FH?P (675 B_Am?P
= H(ro—HZP) — TH(ro—HZP)

Ce systéme décrit I’ensemble des solutions paramétré par 1’ensemble P décrit par (6.76),
qui, lui-méme, dépend du triplet (H, F, N) produit par 1’étape de réalisation déterministe.
Cherchons maintenant ’ensemble de toutes les solutions, lorsqu’on balaye ’ensemble de
tous les triplets (H, F, N) possibles. Rappelons (voir I’équation (6.57) et la figure 6.5) que
les triplets se déduisent les uns des autres par I'action d’une matrice inversible quelconque,
c’est-a-dire ici, dans le cas scalaire, par 'action d’un nombre T° € R* quelconque. On en

déduit que 'ensemble de toutes les solutions (c’est-a-dire lorsque T" parcourt R*) est décrit
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par

b €eR* P >0
P €|Py24,P b €l-m9,—x1|U]x1,2
[Pry215 P2 0] - [—22, —21] U [21, 72] | (6.78)
_ Arp—B __ Arg—B
@ =P @ = 0P
_ _B-AV’P _ B—AWP
€ = b(ro—bZP) € = bro—bZP)

ol z1,x2 sont donnés en (6.18). En conclusion, la proposition 1 de la section 6.2.3 (écrite
dans le cas g = 1) résout implicitement le probleme de départ en deux étapes : calcul de
I’ensemble P (puis de la solution (a, b, ¢) associée) a partir du triplet (H, F, N') produit par
I’étape de réalisation déterministe, puis passage de cette solution particuliere a I’ensemble

de toutes les solutions.

6.4 Conclusion et perspectives

Dans ce chapitre, nous avons étudié 1’expressivité (ou pouvoir modélisant) des modeles
HMM et RNN, tous deux populaires pour l'analyse de données temporelles. La question
est de savoir quelles sont les lois d'une séquence d’observations qui sont atteignables par
chacune des deux structures, lorsqu’on en fait varier les parametres dans les plages autori-
sées ; ces deux ensembles de lois sont-ils inclus I'un dans l'autre, disjoints, ou partagent-ils
une intersection commune ? La question nous est venue du fait que les HMM et les RNN
sont deux modeles probabilistes voisins, chacun des deux ayant une propriété qui (a priori
tout au moins) semble 'appauvrir par rapport a l'autre : dans le cas des HMM, toutes les
transitions sont probabilistes, mais il n’y a pas de lien direct entre 1’état a 'instant ¢ et
I’observation a l'instant précédent ; dans le cas des RNN, ’état a 'instant ¢ dépend de ’état

et de I'observation a l'instant ¢t — 1, mais de fagcon déterministe.

Pour répondre a cette question nous avons tout d’abord rassemblé les deux structures
dans un cadre commun, en montrant que les HMM et les RNN, en tant que modeles pro-
babilistes, pouvaient étre vus comme deux cas particuliers d’un modele génératif unifié que
nous avons appelé GUM (pour generative unified model). Nous avons alors comparé ’ex-
pressivité des GUM, des HMM et des RNN. Pour que notre étude puisse étre menée de fagon
analytique, nous nous sommes placés dans un premier temps dans le cas scalaire, linéaire

et gaussien, avec (pour les RNN) une fonction d’activation linéaire. Sous ces conditions,
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toutes les lois d’intérét sont gaussiennes, et en particulier la loi d’une séquence d’observa-
tions est régie par la fonction de covariance du processus observé, qui se trouve avoir une
structure géométrique particuliere. Nous avons alors étudié, pour chaque structure, I'image
réciproque de la fonction qui, & un jeu de parameétres donnés, associe la fonction de co-
variance de 1'observation. Cette fonction est surjective, ce qui signifie que n’importe quelle
fonction de covariance géométrique peut étre produite par un GUM particulier. Par ailleurs,
les fonctions de covariance atteintes par un HMM ou un RNN sont deux sous-ensembles de
I’ensemble total dont aucun n’est inclus dans 'autre; il existe des fonctions de covariance
atteignables par un HMM mais pas par un RNN, ou réciproquement, ainsi que des fonc-
tions de covariance atteignables par les deux modeles ou par aucun des deux. Enfin un RNN
semble moins expressif qu'un HMM ; ce constat repose principalement sur la contrainte a
I'initialisation d’un RNN que ne possede pas un HMM : sans cette contrainte, un RNN a
Iexpressivité d’'un GUM, mais cela reste néanmoins & tempérer par le fait que les transitions

dans notre étude sont linéaires et gaussiennes.

Nous avons ensuite essayé de lever 'hypotheése que I'état était de dimension 1. Le pro-
bleme comporte alors des difficultés techniques nouvelles ; méme si la fonction de covariance
garde une structure factorisable remarquable, I’étude de 'image réciproque évoquée ci-
dessus fait notamment appel a la théorie de la réalisation stochastique. Nous retrouvons
dans le cas multidimensionnel la surjectivité des modeles GUM, et donnons un ensemble de
conditions devant étre vérifiées par une fonction de covariance pour qu’elle soit atteignable

par un HMM et/ou un RNN de méme dimension.

Finalement, cette étude apporte un certain nombre de réponses au probleme étudié,
mais souléve également quelques nouvelles questions, qui sont autant de sujets de futures

recherches :

e Forme explicite des solutions. Nos caractérisations de solutions HMM ou RNN font
appel au lemme positif réel et sont donc implicites; il conviendrait de proposer des
solutions analytiques, ce qui permettrait, partant d’une fonction de covariance facto-
risable, de pouvoir décider simplement si elle est réalisable par un HMM ou un RNN

de méme dimension ;

e Role de la dimension de I'état. Il serait bon d’apprécier de quelle fagon la dimension
de I’état joue sur l'expressivité des différents modeles; en particulier, ’ensemble des
fonctions de covariance factorisables produit par un GUM de dimension n augmente-

t-il avec n? par ailleurs peut-on atteindre n’importe quelle fonction de covariance
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factorisable, produite par un GUM de dimension n, par un HMM et/ou un RNN, des

lors qu’on augmente leur dimension ?

Hypothéses moins restrictives. Par ailleurs, il serait intéressant de lever la restriction
que ’observation est de dimension 1 et, surtout, de prendre en compte dans notre
analyse I’aspect non linéaire de la fonction d’activation d’un réseau de neurones. Dans
ce but, une piste pour étendre nos résultats au second ordre serait d’utiliser la uns-
cented transform (transformée sans parfum) [Julier et al., 2000, Julier and Uhlmann,
2004, Menegaz et al., 2015], qui est une méthode d’approximation des moments des
deux premiers ordres d’une variable aléatoire apres modification de celle-ci par une

transformation non linéaire.
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Conclusion et perspectives

Un réseau implique un grand nombre d’éléments et met en jeu des technologies variées,
ce qui rend sa maintenance difficile. Par conséquent, il est crucial pour un administrateur de
pouvoir identifier efficacement la cause d’une panne et de pouvoir anticiper le comportement
d’un réseau pour un scénario de panne donné. Dans cette theése, nous avons proposé et étudié

des algorithmes et des modeéles pour répondre a ces deux problemes.

Dans un premier temps, nous avons proposé une structure de données appelée DIG-DAG
dont le but est de mémoriser les liens de causalités entre les événements observés dans un
log d’alarmes. Ces liens forment des motifs de causalité qui permettent de remonter a la

cause racine d’une panne. Cette structure présente plusieurs avantages :

e la construction de cette structure peut étre faite en ligne : elle peut étre mise a jour

en temps réel a la réception d’un nouvel événement dans le log;

e le DIG-DAG permet de tenir compte d’informations connues a priori telles que la

topologie du réseau ;

e le DIG-DAG permet de retrouver les motifs de causalités conformes aux requétes de

I'utilisateur ;
e par construction, le DIG-DAG est complétement interprétable.

Nous avons implémenté et testé notre solution sur plusieurs logs réels. Ces travaux ont
suscité l'intérét des business units de Nokia qui sont en train de 'intégrer dans des ou-
tils Nokia. Certaines extensions peuvent néanmoins étre envisagées. Malgré les solutions
proposées pour analyser efficacement des logs volumineux, le passage a ’échelle reste un
défi. En effet, le DIG-DAG stocke toutes les chaines de causalité observées dans le log au
risque de mémoriser des motifs peu pertinents. Une piste d’amélioration consisterait donc a
proposer un mécanisme pour les oublier. Par ailleurs, certaines parties d’un réseau peuvent

avoir des comportements similaires. C’est par exemple le cas d’un réseau cellulaire composé
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de plusieurs antennes identiques. Cela souleve deux problématiques : d’une part, identifier
les comportements analogues, et d’autre part, les mutualiser dans le DIG-DAG. Enfin, le
DIG-DAG peut étre utilisé comme prédicteur. Nous avons défini des pondérations qui per-
mettent 'analyse de causes racines. Par contre, ces pondérations ne sont pas adaptées pour
la prédiction et une piste de recherche consisterait a trouver quelles pondérations condui-
raient & une bonne prédiction. Un premier pas serait de chercher une version probabiliste
du DIG-DAG. Ce serait alors I'occasion de faire le pont avec d’autres types de modéles tels
que les modeles génératifs. A plus long terme, le DIG-DAG permet d’envisager des outils
d’analyse automatique voire des outils de réparation automatique. En effet, le DIG-DAG
permet d’associer une métadonnée arbitraire a chaque contexte de panne observé, et donc

de déclencher une procédure d’alerte et/ou de réparation.

Dans un second temps, nous avons étudié deux modeles génératifs populaires pour 'ana-
lyse de données temporelles : les modeles de Markov cachés (HMM) et les réseaux de neu-
rones récurrents (RNN). La loi des observations qu’ils modélisent permet, par exemple,
de prédire le comportement d’une série temporelle a partir d’observations passées. Pour
les comparer, nous avons proposé un modele génératif unifié (GUM) afin de lier modeles
de Markov cachés et réseaux de neurones dans un cadre théorique commun. En particu-
lier, nous avons évalué leur expressivité dans un cadre simplifié : celui des GUM linéaires
gaussiens. Nous avons notamment montré que I’ensemble des distributions génératives mo-
délisables par un GUM linéaire gaussien est égal a I’ensemble des lois normales multivariées

de fonction de covariance géométrique.

Dans le cas unidimensionnel, nous avons pu donner une formulation explicite des GUM
correspondant & une fonction de covariance géométrique donnée, et nous avons pu instancier
explicitement les cas particuliers propres aux HMM et aux RNN. Cela nous a permis de
conclure dans le cas linéaire gaussien unidimensionnel qu'un HMM est plus expressif qu’un
RNN. Cependant, il faut garder en téte que le choix du modele le plus expressif n’est pas
toujours le meilleur : en particulier, un modele trés expressif possédant un grand nombre de
parametres peut conduire a un surapprentissage au cours de son entralnement, en fonction

du nombre de données d’entrainement et de leur nature.

Dans le cas multidimensionnel, I’ensemble des GUM correspondant a une fonction de
covariance géométrique donnée n’est pas connu de maniere analytique; la théorie des sys-
témes nous indique qu’il en existe toujours au moins un (au travers d’'un algorithme de

construction), en revanche, elle ne permet pas de déterminer explicitement s’il existe ou
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non un HMM ou un RNN de méme dimension modélisant cette fonction de covariance.
Il serait donc souhaitable, a terme, de proposer une cartographie comparée des HMM, des
RNN et des GUM comme nous ’avions fait dans le cas unidimensionnel. Il reste également a
comprendre le réle de la dimension des parametres d’un modele donné sur son expressivité,
et notamment de comparer 'expressivité de deux modeles GUM de dimensions différentes.
Enfin, nous aimerions généraliser notre étude au cas non linéaire et/ou non gaussien, par

exemple en considérant des fonctions d’activation linéaires par morceaux.

Pour conclure, cette thése a exploré et croisé différents domaines de recherche afin de
simplifier et d’automatiser la gestion de réseaux de télécommunication. Cependant, a I’heure
ou l'intelligence artificielle est en plein essor, il est important de continuer a maitriser ce
que de tels modeles peuvent apprendre et dans quel cadre les appliquer. Nous espérons que

cette these s’inscrit dans cette optique et encouragera d’autres travaux a faire de méme.

161






Annexe A

Introduction a la théorie de la

réalisation

Dans cette annexe, nous présentons briévement les éléments de la théorie de la réalisation
déterministe et de la théorie de la réalisation stochastique dont nous avons besoin dans la
section 6.3 [Faurre, 1976, Gevers and Wouters, 1978, Faurre, 1979, Gevers, 2006, Caines,
2018]. La réalisation stochastique est une branche de la théorie des systémes : a la charniere
du traitement du signal et de 'automatique, cette théorie s’intéresse a la représentation,
au contrdle et a l'estimation de systémes temporels dynamiques (voir par exemple [Chen,
1970, Kailath, 1980, Chui and Chen, 2012]).

A.1 Théorie de la réalisation déterministe

Considérons un systeme d’état linéaire et a temps discret, d’état interne h; :

hiv1 = Fhy + Ny
It :Hht ’

(A1)

ou FyN, et H sont des matrices de dimensions respectives n X n,n x 1, et 1 x n (nous

considérons ici uniquement le cas ou I'observation x; et I'entrée u; sont de dimension 1). La
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relation entre l'entrée u; et la sortie x; est décrite par I’équation de convolution
+oo
Tty = Z Hkut_k, (AQ)
k=1

ou les éléments Hj, de la réponse impulsionnelle (encore appelés parametres de Markov du

systéme) sont donnés par I’équation
H,=HF*N VEk >1. (A.3)

De fagon équivalente, la fonction de transfert strictement causale
+oo
H(z) =Y Hpz " (A.4)
k=1

s’écrit sous la forme
H(z) = H(zI — F)"!N. (A.5)

Le probleme de la réalisation déterministe consiste a construire trois matrices H, F, N, avec
F, «»n de dimension minimale, & partir de la connaissance de la réponse impulsionnelle du
systéme, c’est-a-dire a passer de la représentation infinie (Hy)gen+ & une représentation finie

(H,F,N), avec F' de dimension minimale.

L’outil clé pour aborder ce probléme est la matrice de Hankel ! infinie

Hy Hy; Hj
H, Hs

Hoo = . (A.6)
Hj

1. Pour rappel, une matrice de Hankel est une matrice dont tous les éléments d’une anti-diagonale sont
égaux.
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Du fait de (A.3), Hoo se factorise en

HF
Hoo = [N,FN,F?N,..], (A7)
HF?

et est donc de rang fini. De plus, son rang est égal a n si chacun des deux facteurs de
I’équation (A.7) est de rang complet. Réciproquement, si Ho, est de rang fini, du fait de
sa structure de Hankel, il existe F,xpn, Npx1, Hixn telles que (A.3) est vérifiée. Par ailleurs,

d’apres la proposition ci-dessous, il se trouve que toutes les réalisations minimales de H(z)

sont isomorphes :

Proposition 3 (proposition 3 de [Ho and Kalman, 1966]) (Hi, F1,N1) et (Ha, F», N2)

sont deuz réalisations minimales de H(z) si et seulement s’il existe T inversible telle que

Fy=TFT !,
No =TNy,
Hy = H, T~

Notons enfin que des algorithmes de réalisation déterministe numériquement efficaces ont

été proposés dans [de Jong, 1975, de Jong, 1978].

A.2 Théorie de la réalisation stochastique

Désormais, considérons le systéme d’état

ht+1 :th—l—ut
It :Hht—i—vt’
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ot hg est centré et décorrélé de (ug,v;), et ou (ug,v) est une variable aléatoire centrée,

décorrélée, stationnaire au sens large et de matrice de covariance
Ut
E . {U;‘C Uﬂ = Ot - (A.9)
V¢ ST R

Le couple (hyt1,2¢) est centré et stationnaire, donc hy et x; le sont également. Posons
P = E[hhl]; P vérifie

P=FPFT +Q. (A.10)

La fonction de covariance de x; est donnée par

ro = E[xf]
=R+ HPHT; (A.11)
Vk € N*, 1y = B[z,
= HF*Y(FPHT 4+ 5). (A.12)
N/

N

Partant d’une covariance (7%)ien, le probléeme de la réalisation stochastique consiste a
construire une « représentation markovienne » minimale de (z;)¢cn, ¢’est-a-dire un systéme

d’état (A.8)(A.9), avec F' de dimension minimale.

Etape 1

Du fait de la structure de la fonction (r)gen+, nous pouvons comme dans le paragraphe

A1 construire une matrice de Hankel
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ry T2 T3

T2 T3

Reoo = (A.13)

T3

HF
= IN FN F2N ... (A.14)
HF?

qui doit bien siir étre rapprochée de la factorisation (A.7). La premiere étape d’un algorithme
de réalisation stochastique consiste donc & déterminer une réalisation (H, F, N) de (rg)gen~

(unique & une matrice inversible pres).

Etape 2

A ce stade, nous disposons de (H, F,N) mais N reste une fonction de P et de S d’apres
I’équation (A.12), et il reste par ailleurs a identifier ) et R. Cette deuxiéme étape est plus

délicate car le probleme doit étre résolu sous contraintes de positivité : en effet, les matrices

Q S

P et sont des matrices de covariance et doivent donc étre semi-définies positives.
ST R
Si ces contraintes n’étaient pas vérifiées, la solution obtenue n’aurait pas de sens.

Finalement, le probléme est le suivant : connaissant (H, F, N, ry), nous cherchons (P, @, R, S)
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tels que

P N F Q S

- P[FT HT| = : (A.15)
NT rg H ST R
P >0, (A.16)
Q S

> 0. (A.17)
ST R

On remarque que ’équation (A.15) exprime en fait la covariance de (hyy1,2:). Puisque
(ug, vy) est un bruit blanc (une suite de variables aléatoires décorrélées dans le temps), cette
covariance vérifie une équation (dite de Ricatti) de méme nature que celle vérifiée par P
(équation (A.10), qui n’est autre qu'une sous-matrice de I’équation matricielle (A.15)). Le
systéme (A.15) implique que @, R et S sont uniques une fois P fixée, et donc que l'ensemble
des solutions du systéme contraint (A.15)-(A.17) est paramétré par un ensemble P de
matrices définies positives. Notons enfin que la contrainte sur P devrait étre, a priori, que
P est semi-définie positive, mais il se trouve en réalité que toute solution P doit étre définie

positive [Faurre, 1979] (voir le théoréme 7 ci-dessous), d’ou 'écriture de la contrainte (A.16).

Lemme positif réel, structure de ’ensemble P

Un résultat connu sous le nom de lemme positif réel (initialement établi dans le domaine
spectral) relie la positivité de la séquence (r)ren a lexistence d’au moins une solution au
systéme contraint (A.15)-(A.17). Rappelons que la suite infinie (ry)ren définit une fonction
de covariance si et seulement si la forme de Toeplitz ZZEZO ujujT|;— est positive ou nulle
pour tout m, c’est-a-dire si et seulement si la matrice de Toeplitz associée est semi-définie

positive pour tout m.

Lemme 7 (Lemme positif réel [Faurre, 1976]) La suite (r)ken est une fonction de

covariance si et seulement si P est non vide.

Nous en venons désormais a la structure de P.

168



Théoréme 7 ([Faurre, 1979]) L’ensemble P est un ensemble fermé, conveze, borné et
défini positif admettant, pour la relation d’ordre usuelle entre matrices symétriques, un

maximum P* et un minimum Pk,.
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Résumé Les réseaux de télécommunication
prennent aujourd’hui une place prépondérante dans
notre monde. lls permettent en effet de partager des
informations en masse et a I'échelle planétaire. Toute-
fois, il s’agit de systéemes complexes, en taille comme
en diversité technologique. Cela rend d’autant plus
complexe leur maintenance et leur réparation. Afin de
limiter I'influence négative de ces derniéres, des ou-
tils doivent étre développés pour détecter une panne
dés qu'elle a lieu, en analyser les causes afin de
la résoudre efficacement, voire prédire la-dite panne
pour prévenir plutét que guérir. Dans cette these,
nous nous intéressons principalement a ces deux der-
niers problémes. Pour cela, nous disposons de fi-
chiers, appelés logs d’alarmes, recensant 'ensemble
des alarmes émises par le systeme. Cependant, ces
fichiers sont généralement verbeux et bruités: I'ad-
ministrateur a la charge d'un réseau doit disposer

d’outils capables d’isoler et manipuler de fagon in-
terprétable les liens de causalité au sein d’'un log.
Dans un premier temps, nous construisons en ligne
une structure, appelée DIG-DAG, qui stocke toutes
les chaines de causalité impliquant les événements
d'un log. Nous proposons ensuite un systeme de
requéte pour exploiter cette structure. Enfin, nous
appliquons cette approche dans le cadre de l'ana-
lyse de causes racines. Dans un second temps, nous
abordons une approche générative pour la prédiction
de données. En particulier, nous comparons deux
modéles classiques pour cette tache: les réseaux de
neurones récurrents d’'une part et les modeles de
Markov cachés d’autre part. En effet, dans leurs com-
munautés respectives, ces deux modéles font office
d’état de l'art. Ici, nous comparons analytiguement
leur expressivité grace a un modele probabiliste, ap-
pelé GUM, unifiant ces deux modéles.

Title : Alarm prediction in networks via space-time pattern matching and machine learning

Keywords : log analysis, online algorithms, pattern matching, hidden Markov models, recurrent neural net-

works

Abstract : Nowadays, telecommunication networks
occupy a predominant place in our world. Indeed, they
allow to share worldwide a huge amount of informa-
tion. Networks are however complex systems, both in
size and technological diversity. Therefore, it makes
their management and repair more difficult. In order to
limit the negative impact of such failures, some tools
have to be developed to detect a failure whenever as
soons as it occurs, analyse its root causes to solve it
efficiently, or even predict this failure to prevent it ra-
ther than cure it. In this thesis, we mainly focus on
these last two problems. To do so, we use files, cal-
led alarm logs, storing all the alarms issued by the
system. However, these files are generally noisy and
verbose: an operator managing a network needs tools

able to extract and handle in an interpretable manner
the causal relationships within a log. First, we build
online a structure, called DIG-DAG, that stores all
the potential causal relationships involving the events
of a log. We then propose a query system to ex-
ploit this structure. Finally, we apply this approach in
the context of root cause analysis. Second, we dis-
cuss a generative approach for times series predic-
tion. In particular, we compare two well-known models
for this task: recurrent neural nets on the one hand,
hidden Markov models on the other hand. Indeed, in
their respective communities, these two models are
state of the art. Here, we compare analytically their
expressivity by encompassing them into a probabilis-
tic model, called GUM.
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